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GESICHERTE VERTRAULICHKEIT

VIA E-MAIL

Kreis Herzogtum Lauenburg: Volles Vertrauen in SEPPmail
Der Kreis Herzogtum Lauenburg realisiert Verschltsselungs- und Kommunikationsverfahren fir den sicheren E-Mail-Verkehr zwischen den
Behdrden und Burgern. Der Kreis vertraut auf die Schweizer E-Mail-Security-L6sung von SEPPmail und das Experten-Know-how des IT-Si-

cherheitspartners.

Der Kreis Herzogtum Lauenburg ist einer von
elf Kreisen in Schleswig-Holstein. Der Kreis
ist fur alle Uberortlichen offentlichen Aufga-
ben zustandig. Neben der Abfallwirtschaft,
dem offentlichen Personennahverkehr oder
der Regionalplanung Ubernimmt der Kreis
Weisungsaufgaben sowie Aufgaben der
Kommunal- und Fachaufsicht, der Gemein-
deprifung und der Schulaufsicht.

Das unterschiedliche Aufgabenspektrum
des Kreises Herzogtum Lauenburg druckt
sich auch in einem lebhaften E-Mail-Verkehr
mit den Burgern, Unternehmen und anderen
Institutionen aus. Dabei erfordert die Uber-
mittlung sensitiver und vertraulicher Daten
via E-Mail wirksame Schutzvorkehrungen,
um die Vertraulichkeit der Nachricht sicher-
zustellen. Es qilt dafir zu sorgen, dass die
Ubermittelte Nachricht ausschlieBlich durch
die berechtigten Empfanger einsehbar ist
und dass der Inhalt nicht veréandert werden
kann. Um diesen Anforderungen zu entspre-
chen, hat der Kreis Herzogtum Lauenburg
die Initiative ergriffen und mit einer Aus-
schreibung eine entsprechenden Losung
gesucht. Uberzeugt hat die Verantwortlichen
die Losung des Schweizer Herstellers
SEPPmail — eine unkomplizierte [T-Lésung
zur E-Mail-Verschlisselung und  -Zertifizie-
rung. Sie erflllt die datenschutzkonforme
elektronische Kommunikation: Vertraulichkeit,
Integritdt und VerfUgbarkeit. Das Versenden
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und Empfangen verschlUsselter und sig-
nierter E-Mails erfolgt in der gewohnten
Mail-Umgebung. Dabei Ubernimmt die am
Gateway installierte Secure E-Mail Appliance
von SEPPmail sémtliche Aufgaben, ohne die
Anwender zu belasten.

Bereits nach drei Monaten zieht Raymond
Ahlborn, [T-Teamleiter im Kreis Herzogtum
Lauenburg, ein positives Fazit: ,Die Lésung
hat mich Uberzeugt. Die Burger missen keine
Soft- oder Hardware installieren. Wer unsere
verschlisselten E-Mails lesen oder darauf
antworten mochte, kann dies mit dem PC,
Tablet oder Smartphone machen; ganz ein-
fach, schnell und sicher.“ Mittlerweile arbeiten
rund 80 Mitarbeiterinnen und Mitarbeiter des
Kreises Herzogtum Lauenburg mit SEPPmail.
Mit der EinfUhrung des neuen Systems Uber-
nimmt der Kreis Herzogtum Lauenburg eine
Vorreiterrolle und sichert den elektronischen
Mail-Verkehr zwischen Behérde und Blirger.
Um den unterschiedlichen Bedrfnissen von
kleinen Unternehmen bis hin zu multinational
tatigen GrofB3firmen zu entsprechen, stehen
drei SEPPmail Secure E-Mail Gateways zur
Verflgung. Diese bieten Unterstutzung fur
bis zu 50, 500 oder mehr als 500 User.
Alle Appliances entsprechen den hdchsten
Sicherheitsanforderungen, basieren auf
weltweit anerkannten Verschllsselungs-
standards und erfillen samtliche Anforde-
rungen hinsichtlich Datenschutz.
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Uber SEPPmail

Das Schweizer international tatige Unter-
nehmen SEPPmail ist Hersteller im Bereich
»Secure Messaging”und ,Large File Transfer”.
Alle guiltigen Standards fUr das Verschltisseln
elektronischer Nachrichten (S/MIME; open-
PGP, Domain-Verschlisselung und TLS)
werden genutzt und unterstutzt. Auf Wunsch
werden ausgehende E-Mails auch mit einer
digitalen Signatur versehen.

Die dabei zur Anwendung kommenden
Zertifikate konnen via Konnektor von den
renommierten Anbietern QuoVadis
oder  SwissSign  automatisiert  bezo-
gen werden. Die mehrfach pramierte
GINA-Technologie ermaoglicht einen
spontanen, unmittelbaren und sicheren
E-Mail-Verkehr zu unbekannten Empfan-
gern. Auf Empfangerseite mussen daftr
keine Schllssel oder zusétzliche Software
installiert werden.

Das Unternehmen verflgt Uber eine mehr als
fUnfzehnjéhrige Erfahrung im sicheren Ver-
senden digitaler Nachrichten.



