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Gutachten GTelG 2012 (Allgemeine Einschatzung der Rechtslage und Ausnah-
meregelungen)

Sehr geehrter Herr Esch!
Sehr geehrter Herr Stadlmair!

Nachstehend finden Sie das beauftragte Gutachten lber die Anforderungen an die Uber-
mittlung von Gesundheitsdaten und genetischen Daten nach dem &sterreichischen Gesund-
heitstelematikgesetz 2012 (GTelG 2012). Das GTelG 2012 tritt als datenschutzrechtliches
Spezialgesetz neben die Pflichten des datenschutzrechtlich fiir die Ubermittlung dieser Da-
ten Verantwortlichen (und des Auftragsverarbeiters) nach DSGVO und wird u.a. durch die
(nationale) Gesundheitstelematikverordnung 2013 ergdnzt. Es sieht insbesondere Rege-
lungen zur Datensicherheit bei der elektronischen Ubermittlung von Gesundheitsdaten und
genetischen Daten durch Gesundheitsdiensteanbieter vor. Da nach 20 Jahren die diesbe-
zlgliche ,Faxausnahme" nicht mehr verlangert wurde, soll das Gutachten erértern, welche
Pflichten die Gesundheitsdiensteanbieter bei der elektronischen Ubermittlung treffen und

welche Ausnahmeregelungen (bis wann) greifen.

Wir behandeln daher zunachst den Kontext und die Historie des Gesundheitstelematikge-
setzes (Punkt 1). Danach erldautern wir das Verhaltnis zwischen DSGVO und GTelG 2012,
die wesentlichen Begriffe des GTelG 2012 und den Anwendungsbereich des GTelG 2012
(Punkt 2). AnschlieBend flihren wir aus, welche DatensicherheitsmaBnahmen ein Gesund-
heitsdiensteanbieter nach GTelG 2012 umsetzen muss (Punkt 3). AbschlieBend fassen wir

die wesentlichen Inhalte des Gutachtens zusammen (Punkt 4).
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Auftraggeber des Gutachtens ist die SEPPmail Deutschland GmbH (SEPPmail). SEPPmail
bietet verschiedene Produkte im Bereich der E-Mail-Sicherheit an. Insbesondere kénnen
mit Produkten von SEPPmail E-Mails nicht nur elektronisch zur Sicherstellung der Integritat
signiert, sondern auch E-Mails zur Sicherstellung der Vertraulichkeit verschllisselt werden,

ohne dass die Empfanger Verschlliisselungssoftware installiert haben miissen.

1. Kontext und Historie des Gesundheitstelematikgesetzes

Aufgrund der breiteren Verfligbarkeit und Nutzbarmachung des Internets erlieB der 6ster-
reichische Gesetzgeber 2004 das Gesundheitstelematikgesetz, um ,Mindeststandards zur
Gewadhrleistung der Datensicherheit beim elektronischen Transport von Gesundheitsdaten®
festzulegen.! Insbesondere enthielt das Gesundheitstelematikgesetz daher Regelungen
tiber die Datensicherheit bei der elektronischen Ubermittlung von Gesundheitsdaten und
genetischen Daten. Die Ubermittlung von Gesundheitsdaten per Fax (die die Anforderun-
gen an die Datensicherheit nicht erflllte) war jedoch insbesondere im Gesundheitsbereich
noch weit verbreitet. Der Gesetzgeber sah lber die Jahre daher verschiedene Ausnahme-
bestimmungen fiir die Ubermittlung von Gesundheitsdaten (iber Fax vor, wenn die Einhal-
tung der DatensicherheitsmaBnahmen flir den Gesundheitsdiensteanbieter technisch oder
in Bezug auf den damit verbundenen wirtschaftlichen Aufwand unzumutbar war. Der Ge-
setzgeber begriindete dies damit, dass die Verwendung von Faxgeraten ,die einzige im
Einsatz befindliche Kommunikationsinfrastruktur fiir die Ubermittlung von Gesundheitsda-
ten [darstellte] und eine sofortige Ablése nicht ohne Beeintrachtigung der Gesundheitsver-

sorgung von Patientinnen und Patienten erfolgen [konnte]".2

Mit 31.12.2024 ist die letzte Ubergangsregelung fiir die Ubermittlung von Gesundheitsda-
ten und genetischen Daten Uber Fax ausgelaufen. Der Gesetzgeber fiihrte diesbezlglich

aus:

~Sensible personenbezogene Daten per Fax zu Ubermitteln, galt noch vor einigen
Jahren als relativ sichere Methode, allerdings hat sich die Situation zwischenzeitlich
grundlegend geandert, da es sowohl bei den Endgeraten als auch bei den Trans-
portwegen weitreichende Anderungen gab. In der Vergangenheit wurden beim Ver-
sand von Faxen exklusive Ende-zu-Ende-Telefonleitungen genutzt, jedoch sorgten
technische Anderungen in den Telefonnetzen dafiir, dass nunmehr keine exklusiven
Leitungen mehr genutzt werden, sondern die Daten paketweise in Netzen transpor-

tiert werden, die auf Internet-Technologie beruhen. Zudem kann nicht mehr davon

1 ErlautRV 693 BIgNR 22. GP 40.
2 ErlautIA 1308/A BIgNR 24. GP 3.
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ausgegangen werden, dass an der Gegenstelle der Faxliibertragung auch ein reales
Fax-Gerat existiert, denn meist werden Systeme genutzt, die ankommende Faxe
automatisiert in ein E-Mail umwandeln und diese dann an bestimmte E-Mail-Postfa-

cher weiterleiten.

Aufgrund dieser Umstdnde hat ein Fax hinsichtlich der Vertraulichkeit mitt-
lerweile das gleiche Sicherheitsniveau wie ein unverschliisseltes E-Mail.
Fax-Dienste enthalten keinerlei SicherungsmaBnahmen um die Vertraulichkeit der
Daten zu gewéahrleisten. Sie sind daher in der Regel nicht fiir die Ubertragung per-
sonenbezogener Daten, insbesondere nicht besonderer Kategorien personenbezo-
gener Daten gemaB Art. 9 Abs. 1 DSGVO, geeignet [...].

Vor dem Hintergrund der technischen Entwicklungen der letzten Jahre ist davon
auszugehen, dass die Unzumutbarkeit der Einhaltung [der DatensicherheitsmaB-
nahmen] nicht gegeben ist und die Ubermittlung von Gesundheitsdaten und

genetischen Daten per Fax nicht zuldssig ist.

Der vorgeschlagene Entfall [der Ausnahmeregelung] stellt daher in rechtlicher Hin-

sicht nur eine formale Anpassung dar."3

2. Allgemeine Ausfiihrungen zum und Anwendungsbereich des GTelG 2012

Das Gesundheitstelematikgesetz 2012 (GTelG 2012) enthdlt Spezialbestimmungen zur
Verarbeitung personenbezogener elektronischer Gesundheitsdaten und genetischer Daten
durch Gesundheitsdiensteanbieter. Auch nach In-Kraft-Treten der DSGVO darf der dster-
reichische Gesetzgeber aufgrund einer Offnungsklausel in der DSGVO zuséatzliche Bedin-
gungen (einschlieBlich Beschrankungen) fir die Verarbeitung von genetischen, biometri-

schen oder Gesundheitsdaten einfihren oder aufrechterhalten.

Neben dem GTelG 2012 ist auf diese Datenverarbeitungen auch die DSGVO anwendbar,
weshalb die Verantwortlichen (und die Auftragsverarbeiter) auch (zusatzlich) die DSGVO-
Pflichten treffen. Insbesondere muss der Verantwortliche nach Art 32 Abs 1 DSGVO ge-
eignete technische und organisatorische MaBnahmen umsetzen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten. Die Erflllung der Bestimmungen Uber die

Datensicherheit bei der elektronischen Ubermittlung von Gesundheitsdaten und

3 ErlautRV 2530 BIgNR 27. GP 20.
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genetischen Daten des GTelG 2012 flhrt nicht notwendigerweise und vollumfanglich* zu
einer Erfillung der Anforderungen des Art 32 Abs 1 DSGVO. Nachstehend werden die
Pflichten nach DSGVO jedoch nicht erortert, da Gegenstand des Gutachtens das
GTelG 2012 ist. Das GTelG 2012 greift jedoch auf in der DSGVO definierte Begriffe zurlick,

weshalb diese Begriffe nach DSGVO auszulegen sind.>

Die Verarbeitung von Daten umfasst demnach u.a. das Speichern, das Verandern, das
Auslesen und das Ubermitteln von Daten. Gesundheitsdaten sind Daten, die sich auf die
korperliche oder geistige Gesundheit einer natirlichen Person (einschlieBlich der Erbrin-
gung von Gesundheitsdienstleistungen) beziehen und aus denen Informationen lber deren
Gesundheitszustand hervorgehen. Neben Entlassungsbriefen, Medikationsdaten und La-
borbefunden kdénnen auch Arzt-Terminerinnerungen Gesundheitsdaten sein. Auch die So-

zialversicherungsnummer kann (kontextbezogen) ein Gesundheitsdatum sein.
Gesundheitsdiensteanbieter sind Verantwortliche oder Auftragsverarbeiter, die regel-
maBig in einer Rolle nach Gesundheitstelematikverordnung 2013 Gesundheitsdaten oder
genetische Daten in elektronischer Form zu folgenden Zwecken verarbeiten:

a) medizinische Behandlung oder Versorgung oder

b) pflegerische Betreuung oder

¢) Verrechnung von Gesundheitsdienstleistungen oder

d) Versicherung von Gesundheitsrisiken oder

e) Wahrnehmung von Patient/inn/en/rechten.
Nach den Gesetzesmaterialien zum GTelG 2012 kdnnen dies neben u.a. Arzten und Kran-
kenanstalten (siehe Anhang 1 dieses Gutachtens) auch IT-Unternehmen, die regelma-

Big als Dienstleister fiir andere Gesundheitsdiensteanbieter auftreten, Patientenanwalt-

schaften oder auf Patientenrechte spezialisierte Rechtsanwaélte sein.®

4 Vgl. die Ausfiihrungen in ErlautRV 1936 BIgNR 24. GP 17, nach denen die Vorgéngerbestimmung von Art 32
DSGVO zu DatensicherheitsmaBnahmen (§ 14 DSG 2000) nicht restlos verdrangt wurde und in den nach
GTelG 2012 nicht erfassten Bereichen weiterhin galt. Aufgrund des Anwendungsvorranges der DSGVO als
Unionsrecht gilt dies umso mehr fiir die Bestimmungen der DSGVO, da (mangels einer Offnungsklausel) na-
tionales Recht im Widerspruch mit der DSGVO unangewendet bleiben muss.

5 Vgl. die Ausfihrungen in ErlautRV 1936 BIgNR 24. GP 17, nach denen Begriffe im Zweifelsfall im Lichte des
DSG 2000 auszulegen sind.

6 ErlautRV 1936 BIgNR 24. GP 18.
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Neben Regelungen Uber die elektronischen Gesundheitsakte (ELGA) enthalt das
GTelG 2012 im zweiten Abschnitt auch Bestimmungen Uber die Datensicherheit bei
der elektronischen Ubermittlung von Gesundheitsdaten und genetischen Daten. Diese
Bestimmungen sind anwendbar, wenn Gesundheitsdaten und genetische Daten durch Ge-
sundheitsdiensteanbieter elektronisch (ibermittelt werden. Von der Ubermittlung umfasst
ist daher die (elektronische) Ubermittlung an andere Gesundheitsdiensteanbieter, aber
auch die (elektronische) Ubermittlung an Auftragsverarbeiter oder an andere Personen.
Auch die Ubermittlung von Daten an die betroffene Person (d.h. an jene Person, deren
Gesundheitsdaten oder genetische Daten Ubermittelt werden sollen) kann vom Begriff der
Ubermittlung nach GTelG 2012 umfasst sein, wenn die Gbermittelten personenbezogenen
Daten der betroffenen Person noch nicht bekannt sind.” Lokale Datenverarbeitungen in-
nerhalb eines Gesundheitsdiensteanbieters und konzerninterne Ubermittlungen in abge-
schlossenen und abgesicherten Systemen unterliegen nur ausgewahlten Verpflichtungen
(Inhouse-Privileg; anwendbar bleiben: IT-Sicherheitskonzept, Ubermittlung auf Basis einer
Rechtsgrundlage nach DSGVO und Nachweis der Identitat jener Personen, deren Gesund-

heitsdaten oder genetische Daten Gbermittelt werden sollen).

3. Zuldssigkeit der Ubermittlung von Gesundheitsdaten und genetischen Daten
nach dem zweiten Abschnitt des GTelG 2012

Nach dem zweiten Abschnitt des GTelG 2012 miissen fiir die Zuléssigkeit der Ubermittlung
von Gesundheitsdaten und genetischen Daten mehrere Voraussetzungen kumulativ erfillt
sein. Auch mit Einwilligung der betroffenen Person kann von den (zwingenden) Bestim-
mungen des GTelG 2012 nicht abgewichen werden: Gesetzlich geforderte Datensicher-
heitsmaBnahmen sind vom Verantwortlichen zu erflllen, ein Unterschreiten oder Nichter-
flllen der Anforderungen ist einer Einwilligung nicht zuganglich. Da das GTelG 2012 ein
datenschutzrechtliches Spezialgesetz ist, kann die Datenschutzbehérde VerstdéBe gegen
den zweiten Abschnitt des GTelG 2012 nach den Bestimmungen der DSGVO sanktionie-
ren8, weshalb GeldbuBen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von
bis zu 2 % des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-
schaftsjahrs verhéngt werden kdénnen. Bei (anderen) VerstdBen gegen die DSGVO kdénnen
GeldbuBen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 %
des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs

verhangt werden.

7 Auch die Arzt-Patienten-Kommunikation Uber Daten, die der betroffenen Person bekannt sind (z.B. Termine-
rinnerungen), muss (ungeachtet, ob diese unter das GTelG 2012 féllt), nach der DSGVO verschlisselt erfol-
gen!

8 ErlautRV 108 BIgNR 26. GP 76.
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3.1. IT-Sicherheitskonzept

Technische und organisatorische MaBnahmen nach DSGVO und nach GTelG 2012 sind auf
Basis eines IT-Sicherheitskonzepts zu dokumentieren. Aus dieser Dokumentation muss
hervorgehen, dass sowohl der Zugriff als auch die Ubermittlung der Daten ordnungsgeman

erfolgt und die Daten Unbefugten nicht zuganglich sind.

3.2. Zugriffs- und Berechtigungssystem

Die Verwendung von Gesundheitsdaten oder genetischen Daten innerhalb eines Gesund-
heitsdiensteanbieters muss durch ein Zugriffs- und Berechtigungssystem abgesichert sein,
das eine Authentifizierung der Benutzer/innen voraussetzt. Dadurch kénnen die un-
terschiedlichen Zugriffsberechtigungen der einzelnen Rollen (z.B. medizinisches Personal,

Verwaltungspersonal, technisches Personal) sichergestellt werden.®

3.3. Zulassigkeit der Ubermittlung nach Art 9 DSGVO

Es muss ein Ausnahmetatbestand nach Art 9 Abs 2 DSGVO und (nach der Recht-
sprechung des EuGH) zusiatzlich eine Rechtsgrundlage nach Art 6 Abs 1 DSGVO

fur die Ubermittlung vorliegen.

3.4. Identitat der betroffenen Person und der beteiligten Gesundheits-

diensteanbieter

Die Identitat jener Personen, deren Gesundheitsdaten oder genetische Daten Gbermittelt
werden sollen, und die Identitat der an der Ubermittlung beteiligten Gesundheitsdienste-
anbieter muss nachgewiesen werden. Bei Verwendung einer ungerichteten Kommunikation
(dies ist dann der Fall, wenn die Empfanger der Gesundheitsdaten nicht abschlieBend im
Vorhinein namentlich bekannt sind'®) muss die eindeutige Identitédt von Personen, deren
Gesundheitsdaten oder genetische Daten Ubermittelt werden sollen, nachgewiesen und
geprift werden (z.B. mittels Patient/inn/enindex!!). Bei Verwendung einer gerichteten
Kommunikation (z.B. klassische Ubermittlungsarten) muss hingegen ,bloB" deren Identi-
tat (nicht deren eindeutige Identitat) festgestellt und nachgewiesen werden. Unabhdangig

davon, ob die Kommunikation ungerichtet oder gerichtet ist, ist die eindeutige Identitat

° ErlautRV 1936 BIgNR 24. GP 21.

10 ErlautRV 1936 BIgNR 24. GP 21.

11 Der Patient/inn/enindex enthalt alle ELGA-Teilnehmer/inne/n und dient der Uberpriifung der eindeutigen Iden-
titat natdrlicher Personen.
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der an der Ubermittlung beteiligten Gesundheitsdiensteanbieter nachzuweisen und zu prii-

fen.

Der Nachweis der eindeutigen Identitdt (sowie der Rolle der beteiligten Gesundheits-

diensteanbieter) hat

1. durch Verwendung elektronischer Signaturen, die auf qualifizierte Zertifikate rick-

fuhrbar sein missen'?, sowie bereichsspezifische Personenkennzeichen oder

2. durch elektronischen Abgleich mit dem eHealth-Verzeichnisdienst!3 oder

3. durch elektronischen Abgleich mit dem Gesundheitsdiensteanbieterindex!4

zu erfolgen.

Die eindeutige Identitat ist mit Hilfe der eindeutigen elektronischen Kennzeichen ge-

maB § 8 E-GovG zu speichern.
Ausnahmeregelung: Ist der Nachweis der Identitat und der Rolle der beteiligten Gesund-
heitsdiensteanbieter (sowie der Integritdt) mangels vorhandener technischer Infra-
struktur nicht zumutbar (zu berilicksichtigen sind der Stand der Technik und die Imple-
mentierungskosten), dirfen Gesundheitsdaten und genetische Daten auch dann Ubermit-
telt werden, wenn zumindest die Identitdten und maBgeblichen Rollen der an der Uber-
mittlung beteiligten Gesundheitsdiensteanbieter gegenseitig durch

1. personlichen Kontakt oder

2. telefonischen Kontakt oder

3. Vertragsbestimmungen oder

4. Abfrage elektronischer Verzeichnisse

2 Es ist daher zuldssig, von einem qualifizierten Zertifikat abgeleitete Zertifikate zu verwenden (z.B., wenn ein
Zustelldienst als Aussteller ,normaler" Zertifikate, fungiert (ErldutRV 1936 BIgNR 24. GP 22)).

13 Der eHealth-Verzeichnisdienst ist ein Verzeichnis aller in Osterreich tatigen und registrierten Gesundheits-
diensteanbieter samt deren Rollen und Identifikation.

4 Der Gesundheitsdiensteanbieterindex ist ein Verzeichnis aller Gesundheitsdiensteanbieter, die gesetzlich dazu
berechtigt sind, in ELGA-Gesundheitsdaten ihrer Patientinnen und Patienten Einsicht zu nehmen.
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a. der Osterreichischen Arztekammer oder

b. der Osterreichischen Zahnarztekammer oder

c. des Osterreichischen Hebammengremiums oder

d. der Osterreichischen Apothekerkammer oder

e. des Dachverbandes oder

f. des fur das Gesundheitswesen zustandigen Bundesministeriums
bestatigt sind.
Wird die Identitdt und die Rolle der an der Ubermittlung beteiligten Gesundheitsdienstean-
bieter durch persénlichen oder telefonischen Kontakt bestatigt, sind vor der erst-
maligen Ubermittlung der Gesundheitsdaten und genetischen Daten zwischen den betei-
ligten Gesundheitsdiensteanbietern

1. Datum und Art der Kontaktaufnahme,

2. die vollstdndigen Namen und maBgeblichen Rollen der an der Ubermittlung betei-

ligten Gesundheitsdiensteanbieter,
3. die Angaben zur Erreichbarkeit der Gesundheitsdiensteanbieter sowie
4. die Angaben Uber die an der Kontaktaufnahme beteiligten natirlichen Personen
zu dokumentieren. Die Angaben zur Erreichbarkeit sind laufend aktuell zu halten.
Diese erleichterten Bedingungen gelten fir alle beteiligten Gesundheitsdiensteanbieter,

wenn fir zumindest einen der beteiligten Gesundheitsdiensteanbieter diese erleichterten

Bedingungen gelten (,Einer-fur-alle®-Prinzip).

3.5. Rolle der Gesundheitsdiensteanbieter

Mit der eindeutigen Identitdt der an der Ubermittlung beteiligten Gesundheitsdienstean-

bieter ist auch deren Rolle (siehe die Ausfiihrungen zum Gesundheitsdiensteanbieter in
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Punkt 2) nachzuweisen (z.B. Arzt/Arztin fiir Allgemeinmedizin oder Krankenanstalt). Dies-
beziiglich (und auch zu den Ausnahmebestimmungen) wird auf die Ausfihrungen zur Iden-

titat in Punkt 3.4 oben verwiesen.

3.6. Integritat

Der Nachweis der Integritat (der Unverfélschtheit und der Echtheit!®) elektronischer Ge-
sundheitsdaten und genetischer Daten hat durch die Verwendung fortgeschrittener
oder qualifizierter elektronischer Signaturen oder fortgeschrittener oder qualifi-
zierter elektronischer Siegel'® zu erfolgen. Die Integritdt muss nicht nachgewiesen wer-
den, wenn fiir die Ubermittlung ein abgesichertes Netzwerk (siehe die Ausfiihrungen
zur Vertraulichkeit in Punkt 3.7) verwendet wird und der Zugang zu diesem Netzwerk aus-

schlieBlich fir im Vorhinein bekannte Gesundheitsdiensteanbieter maoglich ist.

Ausnahmeregelung: Ist der Nachweis der Integritdat mangels vorhandener techni-
scher Infrastruktur nicht zumutbar (zu beriicksichtigen sind der Stand der Technik und
die Implementierungskosten), dirfen Gesundheitsdaten und genetische Daten auch (iber-
mittelt werden, wenn zumindest die Identitdten und maBgeblichen Rollen der an der Uber-
mittlung beteiligten Gesundheitsdiensteanbieter gegenseitig bestatigt werden (siehe er-

neut die diesbezliglichen Ausflihrungen zur Identitat in Punkt 3.4).

3.7. Vertraulichkeit

Die Vertraulichkeit bei der elektronischen Ubermittlung von Gesundheitsdaten und geneti-

schen Daten ist dadurch sicherzustellen, dass entweder

1. die elektronische Ubermittlung von Gesundheitsdaten und genetischen Daten (iber
Netzwerke durchgefihrt wird, die gegeniber unbefugten Zugriffen abgesichert

sind, indem sie zumindest

a. die Absicherung der Ubermittlung von Daten durch kryptographische!” oder

bauliche MaBnahmen,

15 ErlautRV 1936 BIgNR 24. GP 24.

6 Elektronische Siegel werden zum Nachweis des Ursprungs und der Unversehrtheit von Daten verwendet und
kénnen (im Unterschied zu elektronischen Signaturen) ausschlieBlich von juristischen Personen erstellt wer-
den. In technischer Hinsicht unterscheiden sich elektronische Siegel nicht von elektronischen Signaturen.

17 Eine Beschrankung der zuldssigen Algorithmen ist in der derzeitigen Fassung der Gesundheitstelematikver-
ordnung 2013 nicht mehr vorgesehen.
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b. den Netzzugang ausschlieBlich fiir eine geschlossene oder abgrenzbare Be-

nutzer/innen/gruppe sowie

c. die Authentifizierung der Benutzer/innen

vorsehen, oder

2. (bei Ubermittlungen auBerhalb dieser Netzwerke) Protokolle und Verfahren ver-
wendet werden, die die vollstandige Verschliisselung der Gesundheitsdaten und

genetischen Daten bewirken.

Die allenfalls von der Verschlisselung ausgenommenen Informationen dirfen weder allfal-
lige Authentifizierungsdaten noch Hinweise auf die betroffene(n) Person(en) (z.B. deren
Namen oder deren Sozialversicherungsnummer), deren Gesundheitsdaten oder genetische

Daten enthalten.

Werden Gesundheitsdaten und genetische Daten von einem Auftragsverarbeiter in der
Cloud gespeichert, missen die Daten mit einem dem aktuellen Stand der Technik ent-

sprechenden Verfahren verschliisselt worden sein.

Ausnahmeregelung: Bis 30. Juni 2026 darf die Sicherstellung der Vertraulichkeit abwei-

chend erfolgen, wenn
1. Protokolle und Verfahren verwendet werden, die die vollstandige Verschlisselung
der Gesundheitsdaten und genetischen Daten bei deren Bereitstellung (,, Transport-

verschlisselung™) bewirken,

2. die Sicherstellung der Vertraulichkeit mangels vorhandener technischer Infrastruk-

tur nicht zumutbar ist,

3. an der Ubermittlung der Gesundheitsdaten und genetischen Daten ausschlieBlich

Gesundheitsdiensteanbieter beteiligt sind,

4. die Ubermittlung der Gesundheitsdaten und genetischen Daten bis 31. Dezem-

ber 2024 in der Regel per Fax erfolgte und
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5. die Drittanbieter, derer sich allenfalls bedient wird, eine Niederlassung in der EU

aufweisen?s,

Die erleichterten Bedingungen gelten nicht, wenn Gesundheitsdaten und genetische Daten
von einem Auftragsverarbeiter in der Cloud gespeichert werden, d.h. wenn Ressourcen
oder Dienste Uber Netzwerke nicht dediziert einem Kunden zur Verfligung gestellt werden.
Die erleichterten Bedingungen kamen jedoch bei der Verwendung eines dedizierten Ser-

vers eines Auftragsverarbeiters zur Anwendung.
Gelten fiir einen der an einer Ubermittlung von Gesundheitsdaten und genetischen Daten

beteiligten Gesundheitsdiensteanbieter diese erleichterten Bedingungen, so gelten sie flr

alle beteiligten Gesundheitsdiensteanbieter (,,Einer-fir-alle"-Prinzip).

4. Zusammenfassung und Checkliste

Zusétzlich zu den Bestimmungen der DSGVO sind bei der elektronischen Ubermittlung von
Gesundheitsdaten und genetischen Daten durch Gesundheitsdiensteanbieter (z.B. durch
Arzte und durch Apotheken) die DatensicherheitsmaBnahmen nach Gesundheitstelematik-
gesetz 2012 (GTelG 2012) einzuhalten. Nach zwanzig Jahren ist bezlglich der im
GTelG 2012 vorgesehenen DatensicherheitsmaBnahmen die Ausnahmeregelung flir Faxe
ausgelaufen, da die Nutzung sicherer Kommunikationsmittel nicht mehr unzumutbar ist
(und sich die technischen Rahmenbedingungen der Faxibermittlung wesentlich verandert
haben). Die Ubermittlung von Gesundheitsdaten und genetischen Daten durch Ge-

sundheitsdiensteanbieter per Fax ist daher nicht mehr zuldssig.

Nach dem Inhouse-Privileg unterliegen lokale Datenverarbeitungen innerhalb eines Ge-
sundheitsdiensteanbieters und konzerninterne Ubermittlungen in abgeschlossenen und ab-
gesicherten Systemen nur ausgewahlten Verpflichtungen (IT-Sicherheitskonzept nach
Punkt 3.1, Ubermittlung auf Basis einer Rechtsgrundlage nach DSGVO nach Punkt 3.3 und
Nachweis der Identitat jener Personen, deren Gesundheitsdaten oder genetische Daten
Ubermittelt werden sollen, nach Punkt 3.4). Die Pflichten der Gesundheitsdiensteanbieter
nach GTelG 2012, die kumulativ erfillt werden mussen, sind in der folgenden Checkliste

zusammengefasst.

8 Nach § 27 Abs 20 Z 4 lit b gelten die erleichterten Bedingungen nur, ,sofern Art. 3 Abs. 1 DSGVO eingehalten
wird". Nach den Gesetzesmaterialien (ErlautRV 2530 BIgNR 27. GP 21) bedeutet diese sprachlich ungliickliche
Formulierung, dass ,Drittanbieter, derer sich allenfalls bedient wird, dem rdumlichen Anwendungsbereich ge-
maB Art. 3 Abs. 1 der DSGVO unterliegen™ miissen. Art 3 Abs 1 DSGVO unterliegen Einrichtungen, die eine
Niederlassung in der Union haben.
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Checkliste fiir die elektronische Ubermittlung von Gesundheitsdaten und geneti-

schen Daten durch Gesundheitsdiensteanbieter

Stichwort

Kurzbeschreibung

Erfilit?
(Ja/Nein)

IT-Sicherheitskonzept

Wurde ein IT-Sicherheitskonzept erstellt

gungssystem (Punkt 3.2)

(Punkt 3.1) und sind die auf diesem IT-Sicherheits-
konzept basierenden SicherheitsmaBnah-
men dokumentiert?

Zugriffs- und  Berechti- | Wird innerhalb eines Gesundheitsdienste-

anbieters ein Zugriffs- und Berechti-

gungssystem eingesetzt?

Zuléssigkeit der Ubermitt-
lung (Punkt 3.3)

Liegt fiir die Ubermittlung ein Ausnahme-
tatbestand nach Art 9 Abs 2 DSGVO und
eine Rechtsgrundlage nach Art 6 Abs 1
DSGVO vor?

Identitdt der betroffenen
Person und der beteiligten
Gesundheitsdiensteanbieter

(Punkt 3.4)

Kann die Identitat der betroffenen Person
(bei gerichteter Kommunikation) oder die
eindeutige Identitat der betroffenen Per-
son (bei ungerichteter Kommunikation)
und die eindeutige Identitdt der an der
Ubermittlung beteiligten Gesundheits-

diensteanbieter nachgewiesen werden?

Wenn nein: Ist der Nachweis der Identi-
tat der beteiligten Gesundheitsdienstean-
bieter mangels vorhandener technischer
Infrastruktur nicht zumutbar und kénnen
die Identitaten und maBgeblichen Rollen
der an der Ubermittlung beteiligten Ge-
sundheitsdiensteanbieter gegenseitig be-

statigt werden?
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Rolle der Gesundheits-
diensteanbieter (Punkt 3.5)

Kann die Rolle der an der Ubermittlung
beteiligten Gesundheitsdiensteanbieter

nachgewiesen werden?

Wenn nein: Ist der Nachweis der Rolle
der beteiligten Gesundheitsdiensteanbie-
ter mangels vorhandener technischer Inf-
rastruktur nicht zumutbar und kénnen die
Identitaten und maBgeblichen Rollen der
an der Ubermittlung beteiligten Gesund-
heitsdiensteanbieter gegenseitig bestatigt

werden?

Integritat (Punkt 3.6)

Werden fortgeschrittene oder qualifizierte
elektronische Signaturen oder fortge-
schrittene oder qualifizierte elektronische
Siegel zum Nachweis der Integritat ver-
wendet oder erfolgt die Ubermittlung Giber

ein abgesichertes Netzwerk?

Wenn nein: Ist der Nachweis der Integri-
tat mangels vorhandener technischer Inf-
rastruktur nicht zumutbar und kénnen die
Identitaten und maBgeblichen Rollen der
an der Ubermittlung beteiligten Gesund-
heitsdiensteanbieter gegenseitig bestatigt

werden?

Vertraulichkeit (Punkt 3.7)

Erfolgt die Ubermittlung der Daten Uber
abgesicherte Netzwerke oder Uber Proto-
kolle und Verfahren, die die vollstandige

Verschlisselung der Daten bewirken?

Wenn nein (bis 30. Juni 2026): Wird
1. eine Transportverschlisselung verwen-
det, ist 2. die Sicherstellung der Vertrau-
lichkeit mangels vorhandener technischer
Infrastruktur nicht zumutbar, sind 3. an

der Ubermittlung ausschlieBlich
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Gesundheitsdiensteanbieter beteiligt, er-
folgte 4. die Ubermittlung der Daten bis
31. Dezember 2024 in der Regel per Fax
und haben 5. allfallige Dienstleister eine

Niederlassung in der EU?

Mit freundlichen GriBen
Dr. Gerald Trieb, LL.M.

Anhang 1: Liste der Rollen nach Gesundheitstelematikverordnung 2013 (Stand:

25.2.2025)

Teil 1: Rollen fiir Personen

e Arztin/Arzt fir Allgemeinmedizin, gegebenenfalls unter Beifiigung der geméaB Arz-

tinnen-/Arzte-Ausbildungsordnung 2006 zutreffenden Zusatzbezeichnung des Ad-

ditivfaches in runden Klammern

e Approbierte Arztin/Approbierter Arzt

e Facharztin/Facharzt, unter Beifigung der gem&B AAO 2006 zutreffenden Berufsbe-

zeichnung (Sonderfach sowie als Zusatzbezeichnung das Additivfach/die Additivfa-

cher in runden Klammern)

e Facharztin/Facharzt, unter Beifiigung der geméaB Arztinnen-/Arzte-Ausbildungsord-

nung 2015 zutreffenden Berufsbezeichnung (Sonderfach in runden Klammern)

e Facharztin/Facharzt flir Zahn-, Mund- und Kieferheilkunde

e Turnusarztin/Turnusarzt

e Arztin/Arzt mit partiellem Berufszugang

e Zahnarztin/Zahnarzt
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e Dentistin/Dentist

e Psychotherapeutin/Psychotherapeut

e Klinische Psychologin/Klinischer Psychologe

e Gesundheitspsychologin/Gesundheitspsychologe

e Musiktherapeutin/Musiktherapeut

e Hebamme

e Physiotherapeutin/Physiotherapeut

e Biomedizinische Analytikerin/Biomedizinischer Analytiker

e Radiologietechnologin/Radiologietechnologe

e Diatologin/Diatologe

e Ergotherapeutin/Ergotherapeut

e Logopadin/Logopdade

e Orthoptistin/Orthoptist

e Diplomierte Gesundheits- und Krankenpflegerin/Diplomierter Gesundheits- und

Krankenpfleger

e Heilmasseurin/Heilmasseur

e Diplomierte Kardiotechnikerin/Diplomierter Kardiotechniker

e Pflegeassistenz

o Pflegefachassistenz

e Operationstechnische Assistenz
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Teil 2: Rollen fiir Organisationen

e Allgemeine Krankenanstalt

e Sonderkrankenanstalt

e Pflegeanstalt

e Sanatorium

e Selbststandiges Ambulatorium

e Arztliche Gruppenpraxis

e Zahnarztliche Gruppenpraxis

e Straf- und MaBnahmenvollzug

o Offentliche Apotheke

e Pflegeeinrichtung

e Mobile Pflege

e Kuranstalt

e Untersuchungsanstalt

e Gewebebank

e Gewebeentnahmeeinrichtung

e Blutspendeeinrichtung

e Rettungsdienst

e Arbeitsmedizinisches Zentrum
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e Augen- und Kontaktlinsenoptik

e Horgerdteakustik

e Orthopadische Produkte

e Zahntechnik

e Gesundheitsmanagement

o Offentlicher Gesundheitsdienst

e ELGA-Ombudsstelle

e eHealth-Servicestelle

e Widerspruchstelle

e Patientenvertretung

e Sozialversicherung

e Krankenflirsorge

e Gesundheitsversicherung

e Verrechnungsservice

e IKT-Gesundheitsservice

e Primarversorgungseinheit

e Medizinproduktehersteller

e Gesundheitsberatung 1450

e Arztlicher Bereitschaftsdienst
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e Arztebereitstellungsdienst gem&B § 45 Abs. 3 Arztegesetz 1998

e Telemedizinischer Dienst

e National Contact Point (NCP)

e Schulgesundheitspflege
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