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SEPPMAIL.CLOUD

DIE LOGISCHE ANTWORT AUF DEN STEIGENDEN TREND
ZUR E-MAIL-NUTZUNG

Nach wie vor sind E-Mails das Haupt-
kommunikationsmittel in Unternehmen.
Aber nicht zuletzt deswegen war es fir
den E-Mail Security-Hersteller SEPPmail
ein grofles Anliegen, seine Services
auch als Cloud-Lésung anbieten zu kén-
nen. Ginter Esch, Geschdaftsfihrer der
SEPPmail — Deutschland GmbH, erkléart
im Interview die logische Entwicklung
zur neuen SEPPmail.cloud und deren
Merkmale.

it security: SEPPmail hat vergange-
. nes Jahr seinen 20. Geburtstag ge-
feiert. Erzéhlen Sie etwas iiber die Ge-
schichte des Unternehmens!

Ginter Esch: Seit Beginn unserer Ge-
schichte steht SEPPmail fir eine sichere
E-Mail-Kommunikation. Nachdem unser
Griinder Stefan Klein im Jahr 2001 eine
Software zur E-Mail-Verschlisselung ent-
wickelt hatte, wurde der elektronische
Austausch verschlisselter Daten zu ei-
nem wegweisenden Projekt fir uns. Als
kleines Start-up namens Onaras haben
wir also damit begonnen, das Thema
E-Mail-Verschlisselung voranzutreiben.
Nach der internationalen Patentierung
revolutiongren  GINA-Verfah-
rens, das eine spontane verschlisselte
E-Mail-Kommunikation ermdglicht, er-
hielten wir 2008 schlieBlich unseren
heutigen Namen. Seitdem bauen wir
unsere Aktivitdten in den Kernlén-
dern Schweiz, Deutschland und
Osterreich sowie dariber hin-

aus immer weiter aus. So wur-

de 2015 die SEPPmail -
Deutschland GmbH gegrin-

det, 2016 eroffneten wir ein
Supportund Entwicklungsbiro

in Leipzig, im Oktober 2021

folgte die neue Vertriebsniederlas-

unseres

www.it-daily.net

sung in Aschaffenburg. Seit Anbeginn
agiert der Vertrieb aus dem eigenen
Home-Office verteilt Gber Deutschland.
So stehen wir unseren Kunden und Part-
nern im gesamtfen deutschen Raum di-
rekt und unmittelbar zur Seite.

? it security: Welche Produkte hat
. SEPPmail neben der E-Mail-Verschliis-
selung auf den Markt gebracht und was
ist die neueste Entwicklung?

Giinter Esch: Das populdrste Produkt
dirfte unser Secure E-Mail Gateway
sein. Dieses enthdlt zusatzlich zu den ver-
schiedenen  Verschlisselungsfunktionen
gleich auch digitale Signaturen. Diese
dienen als ein elekironisches Siegel, mit
dem der Absender beweisen kann, dass
die versendete Nachricht auch wirklich
von ihm stammt. Um solche Signaturen
zu erhalten, miissen Zertifikate bei akkre-
ditierten Zertifizierungsstellen beantragt
werden. Dieser Prozess wird von dem
Gateway automatisch Gbernommen.

Dariber hinaus gewdhrleistet unser Pro-
dukt Large File Transfer auch ein sicheres
Versenden ibergroer Dateien. Mit dem
Central Disclaimer Management sorgen
wir fir ein einheitliches, unternehmens-
spezifisches Erscheinungsbild der Mails

unserer Kunden.

Was wir im Moment aber am stdrksten
fokussieren, ist unsere neueste Entwick-
lung: die SEPPmail.cloud. Nicht nur,
dass wir unser bekanntes Lésungsportfo-
lio aus der Cloud heraus anbieten, son-
dern wir erweitern dieses um einen we-
sentlichen Teil: den E-Mail-Filter! Ein
Meilenstein in unserer Gber 20-jghrigen
Firmengeschichte.

? it security: Wie kam es dazu, dass
. Sie gerade jetzt die SEPPmail.cloud
entwickelt haben?

Ginter Esch: Das war ein logischer
Schritt. Derzeit herrscht in vielen Firmen
ein allgemeiner Ressourcenmangel. Zum
einen fehlen Mitarbeiter, zum anderen
hat das vorhandene Personal kaum noch
freie Kapazitaten tbrig.

Darum werden von den Unternehmen ver-
starkt Standard|dsungen in die Cloud ver-
schoben. Die Vorteile liegen auf der
Hand: Es werden keine physischen Res-
sourcen wie Hardware oder virtuelle Ko-
pazitdten bendtigt. Das Management
dieser fallt also auch weg. Eine hohe Ver-
fogbarkeit ist durch den Cloud-Betrieb ge-
geben. Das verbleibende Management
wird Uber ein zentrales Dashboard, ber
das sich alle Services zentral und einfach
verwalten lassen, gewdhrleistet. Und weil
Cloud-Lésungen zusétzlich auch noch re-
lativ kostengiinstig und viel flexibler sind,



werden sie immer beliebter und sind auch
fir kleinere Unternehmen geeignet.

Umfragen haben gezeigt, dass sich deut-
sche Systemintegratoren heutzutage bis
zu 80 Prozent mit Cloud-Beratung im Ta-
gesgeschaft beschaftigen.

it security: Warum nun auch noch
. EMailFilter2 Was zeichnet diesen
Service im Vergleich zu anderen aus?

Giinter Esch: Wir hatten letztes Jahr das
Gliick, eine Gruppe von sehr erfahrenen
Cloud-Spezialisten an Board nehmen zu
kénnen. Diese haben seit zehn Jahren
einen Premiumservice fir E-Mail-Filter
entwickelt und betreut. Da haben wir die
Gelegenheit beim Schopf gepackt und
nun, ein Jahr spdter, kénnen wir mit be-
eindruckenden Zahlen belegen, dass wir
von Null an in der Premier League ge-
landet sind.

Die SEPPmail.cloud biefet zusatzlich zu
den bekannten Signatur- und Verschlisse-
lungsfunktionalititen Filterfunktionen ge-
gen Spam, Phishing sowie Malware aller
Art und Uberzeugt dabei mit einer maxi-
malen Erkennungsrate. Zur zielgenauen
Abwehr fortgeschrittener Angriffe wie
Spear-Phishing oder CEO-Fraud kénnen
die Filterregeln ganz nach den eigenen

Woiinschen eingestellt werden. Die hohe
Leistung der Erkennungsrate wurde auch
durch den VBSpam-Test bestdtigt: bei
400.000 Mails keine falsch-negativen Er-
gebnisse im Malware-Set, nur zwei ber-
sehene Phishing-Samples und eine fast
100-prozentige ~ Spam-Erkennungsrate
mit nur 18 ibersehenen Spam-Samples.

Unsere SEPPmail.cloud wird in hochver-
figbaren Rechenzentren in der Schweiz
und in Deutschland betrieben. Somit stel-
len wir eine gefordert hohe Verfigbarkeit
der Services sicher. Gleichzeitig ist die
Lésung zu 100 Prozent mit allen europdi-
schen Datenschutz- sowie Sicherheits-
standards konform.

Die Installation und Verwaltung der SEPP-
mail.cloud ist Gber ein einziges Portal
sehr intuitiv und einfach. Unsere Kunden
erhalten mit SEPPmail.cloud eine umfas-
sende E-Mail-Sicherheit — alles aus einer
Hand, mit der gewohnten Quadlitét bei
Funktionalitat, Service und Support.
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? it security: Andert SEPPmail durch die
. Cloud seine Go-to-Market-Strategie?

Ginter Esch: Uns liegen die Beziehun-
gen zu unseren Partnern weiterhin sehr
am Herzen, und wir wollen mit der SEPP-
mail.cloud unseren Partnern nur ein zu-
satzliches Produkt an die Hand geben.
Daher andert sich also an unserer
Go-to-Market-Strategie
Partner und Kunden kénnen je nach Be-

nichts. Unsere

durfnis zwischen on premises Hardware
oder VM, Kauf oder Miete, vom Partner
angebotenem Managed Service (MSP)
oder eben nun neu auch aus der Cloud
wdhlen.

it security: Herr Esch, wir danken fir
. dieses Gesprdch.
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