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KÖDER 
CORONA-KRISE 
DIGITALE SIGNATUR ZUM SCHUTZ VOR  
PERFIDEN PHISHING-FALLEN

Die Corona-Pandemie hat die Cyberge-
fährdungslage nochmals verschärft. Sie 
kommt wie gerufen für Kriminelle, die 
Phishing-Mails mit Bezug zu COVID-19 
versenden, um Lösegelder zu kassieren 
oder sensible Daten abzugreifen. Die Be-
trüger bringen E-Mails in Umlauf, in de-
nen sie etwa Heilmittel versprechen oder 
Unterstützung bei der Beantragung von 
Finanzhilfen der Bundesregierung anbie-
ten. In vielen Fällen sehen die Fake-Mails 
täuschend real aus und sind kaum von 
echten zu differenzieren. Nicht selten 
werden als Absender bekannte Dienst-
leister missbraucht, sodass die Wahr-
scheinlichkeit nochmals größer ist, der 
Falle im Posteingang auf den Leim zu 
gehen. Der Einsatz einer digitalen Signa-
tur könnte dies verhindern.

Phishing ist eine äußerst heimtückische 
Methode, um Schutzbarrieren zu durch-
brechen und sich so Zugriff auf Unterneh-
mensnetzwerke zu verschaffen, Daten-
diebstahl zu betreiben oder Schadsoft-
ware zu platzieren. Besonders kritisch 
wird es, wenn Betrüger aktuelle Themen 
wie das Coronavirus missbrauchen, die 

eine Vielzahl von Personen ansprechen. 
Stelle man sich einmal folgendes Beispiel 
vor: Die Mitarbeiter eines großen Ener-
gieversorgungskonzerns erhalten eine 
seriös aussehende E-Mail mit dem Hin-
weis, dass sie – als Teil eines KRITIS-Be-
triebes – früher als andere eine Coro-
na-Impfung bekommen. Sie werden ge-
beten, für weitere Informationen auf ei-
nen Link oder Anhang zu klicken. 
Hoffnungsvoll öffnet ein Großteil der 
Mitarbeiter die Mail und interessiert sich 
für die angeblich weiterführenden De-
tails. Und schon haben die Cyberkrimi-
nellen ihr Ziel erreicht. 

Natürlich gibt es Checklisten, die dabei 
helfen sollen, nicht auf Phishing-Mails he-
reinzufallen. Doch gerade wenn E-Mails 
auf die Schnelle geöffnet werden oder 
Köder wie die Corona-Krise genutzt wer-
den, hat man fix einen Link angeklickt, 
ohne sich Gedanken über die zu beach-
tenden Punkte zu machen. Um diese Ge-
fahr zu umgehen beziehungsweise von 
Anfang an ausreichend vorzusorgen, gilt 
es entsprechende Sicherheitsmaßnah-
men zu ergreifen. Dazu gehört vor allem 

die Einbindung einer digitalen Signatur. 
Denn ein ungebrochenes Siegel signali-
siert dem Empfänger, dass die eingegan-
gene E-Mail wirklich vom angegebenen 
Absender stammt und auf dem Versand-
weg nicht verändert wurde.

Digitales Unterzeichnen  
elektronischer Dokumente 
Eine digitale Signatur zielt darauf ab, die 
Identität des Unterzeichners nachzuwei-
sen und die Authentizität und Integrität 
der elektronischen Nachricht sicherzu-
stellen. Damit E-Mails mit einer Signatur 
versehen werden können, bedarf es ei-
nes qualifizierten Zertifikats, das sich bei 
einer akkreditierten Zertifizierungsstelle 
beantragen lässt. Diese sogenannten 
Certificate Authorithies (CAs), darunter 
zum Beispiel SwissSign, DigiCert, 
D-TRUST oder Sectigo, belegen schließ-
lich, dass das Zertifikat, also der persön-
liche, öffentliche Schlüssel, zu einer be-
stimmten Person gehört. Eine moderne 
Lösung erlaubt es, die benötigten Zertifi-
kate über eine Managed Public Key In-
frastructure (MPKI) bei der ersten ausge-
henden E-Mail des Nutzers automatisch 
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schlüsselung von E-Mails nicht zwangs-
läufig mit großem Aufwand verbunden. 
Es gibt bereits Lösungen, die sich durch 
einen hohen Benutzerkomfort auszeich-
nen, den gewohnten Arbeitsprozess 
nicht unterbrechen und eine sichere Kom-
munikation mit jedermann ermöglichen. 
Zur Abdeckung der Signatur und der Ver-
schlüsselung eignet sich die Nutzung ei-
nes Secure E-Mail Gateway, das beides 
beherrscht. Das Gateway sollte zusätz-
lich die Möglichkeit bieten, auch über-
große Dateien geschützt zu übermitteln, 
damit auf keine unsicheren, kostenfreien 
Filehosting-Dienste zurückgegriffen wer-

den muss. Zu guter Letzt ist außerdem ein 
Central Disclaimer Management ratsam, 
das die E-Mails zentral mit Firmeninfor-
mationen ergänzt und das Komplettpa-
ket so optimal abrundet. 

Fazit
Zahlreiche Hacker nutzen die Ängste 
und Hoffnungen der Menschen hinsicht-
lich des Coronavirus schamlos aus. Sie 
locken Firmen mit Phishing-Mails und 
platzieren auf diese Weise Schadsoftwa-
re oder machen sich unternehmensrele-
vante Informationen zu eigen. Durch die 
vermehrte Implementierung digitaler Sig-
naturen hingegen würden viel weniger 
Phishing-Attacken erfolgreich ablaufen. 
Versehen Unternehmen E-Mails mit einer 
Signatur, trägt dies sowohl zu einer ge-
steigerten Sicherheit als auch zu einem 
verbesserten Image bei. Zur Gewährleis-
tung eines durchgängigen E-Mail-Securi-
ty-Konzepts sollte auf eine Komplettlö-
sung zurückgegriffen werden, die neben 
der Signatur auch die E-Mail-Verschlüsse-
lung, den Large File Transfer und das 
Central Disclaimer Management unter-
stützt. Mit einer derartigen All-in-One-Lö-
sung ist es nicht länger notwendig, die 
Mails vor dem Öffnen detailliert zu prü-
fen, denn man kann sich sicher sein: Sie 
sind in jeder Hinsicht vertrauenswürdig. 
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durch die Appliance zu beziehen. Alter-
nativ sollten sie sich manuell für den je-
weiligen User importieren lassen. Für 
diesen Prozess müssen sämtliche erfor-
derlichen Funktionalitäten wie die PKI, 
die Konnektoren zu den offiziellen CAs 
sowie die Zuweisungsmöglichkeiten der 
Zertifikate zu den Anwendern standard-
mäßig in der Lösung integriert sein. Alle 
gängigen E-Mail-Clients unterstützen die 
Signaturprüfung, sodass der Empfänger 
keine spezifischen Tools braucht. Insge-
samt minimiert eine geeignete Lösung 
somit den administrativen Aufwand bei 
der Erstellung digitaler Signaturen und 
sorgt dafür, den gesamten PKI-Prozess zu 
beschleunigen. Zudem wird mit der Sig-
natur der öffentliche Schlüssel des Absen-
ders verbreitet, durch den jeder Empfän-
ger potenziell in der Lage ist, eine ver-
schlüsselte Rückantwort zu senden. 

Lückenlose E-Mail-Sicherheit 
Um auf Nummer sicher zu gehen und 
nicht nur Phishing, sondern die gesamte 
Palette an Angriffsmethoden via E-Mail 
zu verhindern, eignet sich eine professio-
nelle All-in-One-Lösung. Diese sollte auch 
die E-Mail-Verschlüsselung beinhalten, 
da unverschlüsselte elektronische Nach-
richten problemlos von Dritten abgefan-
gen und mitgelesen werden können. An-
ders als von vielen erwartet, ist die Ver-

DURCH DIE VERMEHRTE  
IMPLEMENTIERUNG DIGITALER 
SIGNATUREN WÜRDEN  
VIEL WENIGER PHISHING- 
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