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So wird das Top-Angriffsziel E-Mail zum Hacker-Flop
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ST BESSER
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Jeder kennt sie, jeder nutzt sie: die gute alte E-Mail. Als praktisches, einfaches und
schnelles Kommunikationsmittel hat sie sich nicht nur im privaten Bereich, sondern
vor allem im Geschdaftsalltag seit vielen Jahren etabliert. Dies belegt auch eine
Statista-Umfrage zur Nutzung von E-Mails, Mobile Messenger/SMS und sozialen Netz-
werken fur die Kommunikation nach Gesprachspartnern im Jahr 2020: Imm Rahmen
der Umfrage gaben 63,2 Prozent an, mit Unternehmen via E-Mail zu kommunizieren.®
Das wissen naturlich auch Cyberkriminelle, die E-Mails gern nutzen, um sich Zugang
zu Unternehmensnetzwerken zu verschaffen, Datendiebstahl zu betreiben oder
Schadsoftware zu installieren. Aus diesem Grund sollten Firmen entsprechende Vor-
kehrungen treffen und ein umfassendes E-Mail-Security-Konzept etablieren.

ALS

NACHSORGE

oment, ich schicke die Infos

eben kurz per Mail!” Nahezu

jeder hat diesen Satz bereits
einmal gehort. Gerade dann, wenn es schnell
gehen muss, versendet man hdufig ,mal eben
eine E-Mail, beispielsweise an die Kollegen,
Kunden oder Partner. Dies liegt nicht zuletzt
daran, dass sich E-Mails besonders einfach
tbermitteln und archivieren lassen.

"

Bei all den Vorteilen, die der Versand von elek-
tronischen Nachrichten bietet, ist allerdings zu
beachten, dass unverschliisselte E-Mails einer
Postkarte gleichen und ohne groRen Aufwand
von Dritten mitgelesen werden konnen. Allein
schon aus datenschutzrechtlichen Griinden ist
dies dulRerst bedenklich. GemdR der Daten-
schutz-Grundverordnung (DS-GVO) gilt es, jeg-
liche personenbezogene Inhalte in E-Mails zu
verschliisseln. VerstdRe gegen diese Richtlinie

kénnen mit hohen BuRgeldern geahndet wer-
den. Davon abgesehen sollte es auch unab-
hangig von der Gesetzgebung im Sinne jeder
Firma sein, alle unternehmenskritischen Daten
zu schiitzen. Geraten sie in die falschen Hande,
kann dies einen immensen wirtschaftlichen
Schaden nach sich ziehen, der im Worst Case
den Ruin eines Unternehmens bedeutet. Als
einem der Hauptangriffsziele fiir Cyberattacken
sollten E-Mails also unbedingt durch professi-
onelle MaRnahmen abgesichert werden. Denn
wie auch in jedem anderen Lebensbereich ist
Vorsorge immer besser als Nachsorge.

DIGITALE SIGNATUR ALS
ECHTHEITSBEWEIS

Eine Unterschrift schafft Verbindlichkeit und
Authentizitat. Folglich miissen wichtige Pa-
pierdokumente immer personlich unterzeich-

net werden. Was fiir Dienst- oder Kaufvertrage
gilt, sollte auch bei E-Mails Anwendung finden.
Der erste Schritt in Richtung E-Mail-Sicherheit
liegt daher in der Einbindung einer digitalen
Signatur. Ein ungebrochenes Siegel zeigt dem
Empfdnger, dass die erhaltene elektronische
Nachricht tatsachlich vom angegebenen Ab-
sender stammt und auf dem Versandweg
nicht verandert wurde. Auf diese Weise ist es
maglich, ,falsche” E-Mails von ,echten” zu
differenzieren und so das Phishing von Daten
zu verhindern.

Zur digitalen Signatur von E-Mails wird ein Zer-
tifikat bendtigt, das sich bei einer akkreditier-
ten Zertifizierungsstelle beantragen Idsst. Diese
sogenannten Certificate Authorithies (CAs) be-
legen dann, dass das Zertifikat, also der person-
liche, 6ffentliche Schliissel, zu einer bestimm-
ten E-Mail-Adresse und Organisation gehdrt.
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sichere und DS-GVO-
konforme Kommunikation

hohe Benutzerfreundlichkeit
und Transparenz

einfache Administration

automatisierter Betrieb
im Hintergrund

Konfiguration in wenigen
Schritten

kurze Einflihrungszeit

keine Storung des
laufenden Prozesses bei
Implementierung

kompatibel mit anderen
Technologien und Anbietern

im Standard-E-Mail-
Client nutzbar und intuitiv
bedienbar

flexibel skalierbar
im Hinblick auf
Gesetzesdnderungen
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Uber eine Managed Public Key Infrastructure
(MPKI) beziehen moderne Losungen automa-
tisch die erforderlichen Zertifikate, sobald der
Nutzer die erste E-Mail versendet. Auf diese
Weise werden der administrative Aufwand bei
der Zertifikatsgenerierung tiberfliissig, und
der gesamte PKI-Prozess deutlich beschleu-
nigt. Da samtliche gangigen E-Mail-Clients die
Signaturpriifung unterstiitzen, braucht der
Empfdanger keine zusatzlichen Softwarekompo-
nenten oder Tools und kann seine E-Mails wie
gewohnt abrufen.

UNBEFUGTEN ZUGRIFF
VERMEIDEN

Neben der Signatur spielt auch die Verschlis-
selung eine zentrale Rolle in puncto licken-
loser E-Mail-Security und Datenschutz. Damit
Betriiger zu keinem Zeitpunkt dazu in der Lage
sind, E-Mails mit sensiblen Inhalten abfangen
und mitlesen zu kdnnen, sollten Unterneh-
men eine Verschliisselungsldsung etablieren.
Entgegen der Auffassung von vielen Verant-
wortlichen ist dies nicht zwangsldufig mit gro-
Bem Aufwand verbunden. Inzwischen gibt es
benutzerfreundliche Gateways, die sich einfach
implementieren und nahezu unbemerkt in den
Arbeitsalltag integrieren lassen.

Wichtig im Hinblick auf eine geeignete Secure-
E-Mail-Ldsung ist, dass sie alle gangigen Ver-
schlisselungsverfahren, wie S/MIME, OpenPGP,
TLS und Domainverschlisselung, unterstiitzt.
Dariiber hinaus muss es auch dann maéglich
sein, E-Mails DS-GVO-konform zu iibermitteln,
wenn der Adressat selbst kein eigenes Schlis-
selmaterial besitzt. Empfangerseits sollten
dafiir lediglich ein beliebiger E-Mail-Client, ein
Internetzugang sowie ein Webbrowser zur kur-
zen Passworteingabe notwendig sein.

GANZHEITLICHER E-MAIL-
SCHUTZ DURCH ALL-IN-
ONE-LOSUNG

Aufgrund ihrer Einfachheit und Nachvollzieh-
barkeit sind E-Mails aus dem geschdftlichen
Umfeld nicht mehr wegzudenken. Unterneh-
men nutzen sie sowohl fiir die interne Zusam-
menarbeit im Team als auch fiir den externen

Austausch mit Kunden oder Partnern. Gleich-
zeitig zdhlen sie jedoch als Hauptangriffsvektor
schlechthin. Damit sich Hacker keinen Zugriff
auf E-Mails verschaffen kdnnen und Phishing-
Attacken ins Leere laufen, ist die Integration
einer ganzheitlichen Gateway-L6sung sinnvoll.
Wie bereits thematisiert, sollte diese die digita-
le Signatur und die Verschlisselung elektroni-
scher Nachrichten gestatten. Das i-Tiipfelchen
fir einen vollumfassenden E-Mail-Schutz ist
aulerdem die Mdglichkeit, auch iibergroRe
Dateien verschliisselt versenden und emp-
fangen zu kdnnen. So ldsst sich verhindern,
dass die Mitarbeiter auf unsichere, kosten-
freie Filesharing-Plattformen zuriickgreifen,
die wiederum die Datensicherheit gefahrden.
Mit den entsprechenden Vorkehrungen haben
Hacker also keine Chance, und das beliebte
Kommunikationsmittel E-Mail kann bedenken-
los verwendet werden, um der tdglichen Arbeit
nachzugehen. m
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