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C O M M U N I CAT I O N  PA R  E - M A I L  DA N S  L E  C LO U D  
S ÉC U R I S É  -  AV EC  PR OT EC T I O N  A N T I - S PA M  E T  
A N T I V I R U S  I N T ÉG R É E

0837 n’est pas l’indicatif régional d’un pays voisin du Kazakhstan – mais tout simplement la combinaison SEPPmail du 
succès pour vos données en toute sécurité au-dessus des nuages.

Zéro tracas, huit principes superpuissants, trois piliers - et sept merveilles.

Désormais, notre passerelle e-mail sécurisée flottera 
en apesanteur dans le cloud avec toutes ses foncti-
ons. Chiffrement, signature des e-mails ou transfert de 
fichiers volumineux, en tant que solution cloud utilisa-
ble immédiatement – du début à la fin. Sans installation 
sur site, et toujours avec la même sécurité et simplicité. 
Constamment à jour.

Rentable, fiable et tourné vers l’avenir – et tout vient du 

même fournisseur

Nous opérons de manière rentable et fiable à partir de 
datacenters localisés uniquement en Suisse et en All-
emagne – et nous sommes conformes au RGPD. Com-
prend des rapports d’audit et de conformité pour les 
responsables de la sécurité – à l’exclusion des e-mails 
retardés ou perdus. Utilisable via un tableau de bord de 
gestion commun - sécurité complète des e-mails sous 
un seul et même toit. 

Avec antispam et antivirus intégrés.

Z E R O  T R A C A S  -  P E R F O R M A N C E S  M A X I M A L E S



H U I T  PR I N C I PE S  S U PE R PU I S S A N T S

Ces huit services transforment votre trafic de messagerie en une véritable puissance dans le cyberespace:

M I S E  À  J O U R  AU TO M AT I Q U E 
D E  L A  S I G N AT U R E  D U  F I L-
T R E  A N T I V I R U S
 
En plus des signatures commerciales, nous utili-
sons également des signatures de filtres antivirus 
spécialisées. Elles sont automatiquement mises à 
jour pour détecter les derniers virus spécifiques 
aux e-mails.

D O M A I N ES  P I ÈG ES  À  S PA M 
–  « P OT S  D E  M I EL»  P O U R  L ES 
V I R U S
 
Plus d’une centaine de domaines spamtrap (une 
sorte de «pot de miel» pour les intrus) détectent les 
nouveaux virus ou spams et désactivent les pièces 
jointes inhabituelles.

D É T EC T I O N  DY N A M I Q U E  D U 
S PA M  À  PLU S I EU R S  
N I V E AU X
 
Plusieurs niveaux de filtrage garantissent que 
les e-mails corrects soient bien séparés des  
e-mails incorrects - et que vous ne receviez que 
les bons.

M I N IM I S AT I O N  D U  C O U R -
R I ER  R É T R O D I FFU S É
 
Les célèbres «notifications d’état de livraison» sont 
appelées e-mails rétrodiffusés, envoyés automati-
quement si le destinataire est absent ou la livrai-
son retardée. Comme ils sont également utilisés à 
mauvais escient, nous les filtrons et les minimisons 
au profit des «vrais».

F I LT R AG E  EN  S O R T I E
 
Les e-mails sortants sont également contrôlés 
pour détecter les spams et les virus afin d’éviter 
que vous n’envoyiez des logiciels malveillants et 
des spams par inadvertance.

F I LT R E  A N T I - H A M EÇ O N N AG E 
C O N T R E  L ES  T ÉL ÉC H A R G E-
M EN T S  I N T EM PES T I FS
 
Les filtres anti-hameçonnage garantissent no-
tamment que les commandes de script nuisibles 
téléchargeables (permettent des téléchargements 
aléatoires problématiques) soient identifiées puis 
éliminées.

C H I FFR EM EN T  D U  T R A F I C 
D E  D O N N ÉES  –  S TA N DA R D 
P O U R  L A  C O M M U N I CAT I O N 
PR O FES S I O N N EL L E  PA R  
E - M A I L .
 
L’espionnage des données de messagerie par des 
tiers est empêché grâce aux technologies S/MIME 
et openPGP - également par le cryptage de do-
maine SEPPmail (jusqu’à 10 000 domaines parti-
cipants).

S U I V I  E T  B LO CAG E  
D ES  L I EN S 
 
Nous utilisons une liste de blocage d’URL pour 
analyser les e-mails entrants et sortants à la 
recherche d’URL malveillantes et bien sûr pour les 
bloquer.



AU C U N E  FA I L L E  G R ÂC E  AU X  T R O I S  P I L I E R S  E N  M AT I È R E 
D E  C O N FO R M I T É

J O U R N AU X  D ’AU D I T
 
Les connexions et modifications dans le panneau de contrôle sont enregistrées de manière indélébile et peuvent 
être consultées par les administrateurs.

10 0 0 +  R ÈG L ES  D E  F I LT R AG E  D E  C O N T EN U
 
Nos filtres de contenu rassemblent plus de 1000 règles. Nous pouvons filtrer de manière sélective les macros 
Office et utiliser la limitation de débit.

« S L A »  S TA N DA R D I S É  P O U R  L A  D I S P O N I B I L I T É  E T  L ES  PER FO R -
M A N C ES  D E  F I LT R AG E
 
Le «Service Level Agreement» (SLA) décrit les caractéristiques de performance et l’étendue des services, tels que 
les performances du filtre et la disponibilité du service.



L’  I N T E L L I G E N C E  D E S  S E P T  M E R V E I L L E S

A L L EG EM EN T  D U  S ERV EU R 
D E  M ES S AG ER I E
 
«Spam and Malware Protection» n’autorise 
que les messages valides, ce qui augmente  
considérablement les performances du serveur de 
messagerie du client. Le filtre antivirus intégré rend 
également superflu tout système de protection 
supplémentaire.

L I B R E- S ERV I C E
 
Vous pouvez commander des services supplé-
mentaires tels que le cryptage sur le portail. 

S ÉC U R I S AT  I O N  D U  T R A F I C 
D E  M ES S AG ER I E  S O U H A I T É 
-  I N FO R M AT I O N  PR OAC T I V E 
EN  CA S  D E  S TAG N AT I O N  D U 
FLU X  D E  M ES S AG ER I E
 
Si les e-mails restent bloqués dans une file  
d’attente, nous informons nos clients de manière 
proactive.

V I S UA L I S AT I O N  D E  L  A  Q UA -
R A N TA I N E  G R ÂC E  AU  B LO -
CAG E  D I R EC T
 
La majorité des e-mails de spam sont bloqués di-
rectement, de sorte que la quarantaine et donc le 
rapport de spam soient maintenus aussi petits que 
possible. 

L I B ÉR AT I O N  D ’U N  S IM PL E 
C L I C
 
Les e-mails en quarantaine peuvent être libérés 
à partir du rapport de spam d’un simple clic de  
souris.

R A PP O R T  D E  Q UA R A N TA I N E 
À  I N T ERVA L L ES  C O N FI G U -
R A B L ES
 
Les utilisateurs peuvent adapter la livraison de leur 
rapport de quarantaine à leur façon de travailler et 
le programmer à des moments définis.

M I G R AT I O N  E T  I N T ÉG R AT I O N 
S A N S  EFFO R T 
 
Ajuster les paramètres de domaine et de base 
individuellement, faire défiler les enregistrements 
MX - c’est déjà fait. Notre système est entièrement 
utilisable en seulement quelques minutes.
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