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0837 n’est pas I'indicatif régional d’un pays voisin du Kazakhstan — mais tout simplement la combinaison SEPPmail du
succes pour vos données en toute sécurité au-dessus des nuages.

Zéro tracas, huit principes superpuissants, trois piliers - et sept merveilles.

Désormais, notre passerelle e-mail sécurisée flottera
en apesanteur dans le cloud avec toutes ses foncti-
ons. Chiffrement, signature des e-mails ou transfert de
fichiers volumineux, en tant que solution cloud utilisa-
ble immédiatement — du début a la fin. Sans installation
sur site, et toujours avec la méme sécurité et simplicité.
Constamment a jour.

Rentable, fiable et tourné vers I’'avenir — et tout vient du
méme fournisseur

Nous opérons de maniere rentable et fiable a partir de
datacenters localisés uniquement en Suisse et en All-
emagne — et nous sommes conformes au RGPD. Com-
prend des rapports d’audit et de conformité pour les
responsables de la sécurité — a I'exclusion des e-mails
retardés ou perdus. Utilisable via un tableau de bord de
gestion commun - sécurité compléte des e-mails sous
un seul et méme toit.

Avec antispam et antivirus intégrés.
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CHIFFREMENT DU TRAFIC
DE DONNEES - STANDARD
POUR LA COMMUNICATION
PROFESSIONNELLE PAR
E-MAIL.

Lespionnage des données de messagerie par des
tiers est empéché grace aux technologies S/MIME
et openPGP - également par le cryptage de do-
maine SEPPmail (jusqu’a 10 000 domaines parti-
cipants).

MISE A JOUR AUTOMATIQUE
DE LA SIGNATURE DU FIL-
TRE ANTIVIRUS

En plus des signatures commerciales, nous utili-
sons également des signatures de filtres antivirus
spécialisées. Elles sont automatiquement mises a
jour pour détecter les derniers virus spécifiques
aux e-mails.

MINIMISATION DU COUR-
RIER RETRODIFFUSE

Les célebres «notifications d’état de livraison» sont
appelées e-mails rétrodiffusés, envoyés automati-
quement si le destinataire est absent ou la livrai-
son retardée. Comme ils sont également utilisés a
mauvais escient, nous les filtrons et les minimisons
au profit des «vrais».

DETECTION DYNAMIQUE DU
SPAM A PLUSIEURS
NIVEAUX

Plusieurs niveaux de filtrage garantissent que
les e-mails corrects soient bien séparés des
e-mails incorrects - et que vous ne receviez que
les bons.

Ces huit services transforment votre trafic de messagerie en une véritable puissance dans le cyberespace:

SUIVI ET BLOCAGE
DES LIENS

Nous utilisons une liste de blocage d’URL pour
analyser les e-mails entrants et sortants a la
recherche d’URL malveillantes et bien sir pour les
bloquer.

FILTRE ANTI-HAMECONNAGE
CONTRE LES TELECHARGE-
MENTS INTEMPESTIFS

Les filtres anti-hameconnage garantissent no-
tamment que les commandes de script nuisibles
téléchargeables (permettent des téléchargements
aléatoires problématiques) soient identifiées puis
éliminées.

FILTRAGE EN SORTIE

Les e-mails sortants sont également contrdlés
pour détecter les spams et les virus afin d’éviter
que vous n’envoyiez des logiciels malveillants et
des spams par inadvertance.

DOMAINES PIEGES A SPAM
- «POTS DE MIEL» POUR LES
VIRUS

Plus d’une centaine de domaines spamtrap (une
sorte de «pot de miel» pour les intrus) détectent les
nouveaux virus ou spams et désactivent les pieces
jointes inhabituelles.
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JOURNAUX D’AUDIT

Les connexions et modifications dans le panneau de contrdle sont enregistrées de maniere indélébile et peuvent
étre consultées par les administrateurs.

1000+ REGLES DE FILTRAGE DE CONTENU

Nos filtres de contenu rassemblent plus de 1000 regles. Nous pouvons filtrer de maniere sélective les macros
Office et utiliser la limitation de débit.

«SLA» STANDARDISE POUR LA DISPONIBILITE ET LES PERFOR-
MANCES DE FILTRAGE

Le «Service Level Agreement» (SLA) décrit les caractéristiques de performance et I’étendue des services, tels que
les performances du filtre et la disponibilité du service.
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MIGRATION ET INTEGRATION
SANS EFFORT

Ajuster les parametres de domaine et de base
individuellement, faire défiler les enregistrements
MX - c’est déja fait. Notre systeme est entierement
utilisable en seulement quelques minutes.

RAPPORT DE QUARANTAINE
A INTERVALLES CONFIGU-
RABLES

Les utilisateurs peuvent adapter la livraison de leur
rapport de quarantaine a leur fagon de travailler et
le programmer a des moments définis.

LIBRE-SERVICE LIBERATION D’UN SIMPLE
CLIC

Vous pouvez commander des services supplé-

mentaires tels que le cryptage sur le portail. Les e-mails en quarantaine peuvent étre libérés
a partir du rapport de spam d’un simple clic de
souris.

VISUALISATION DE L A QUA-

RANTAINE GRACE AU BLO-
CAGE DIRECT ALLEGEMENT DU SERVEUR

DE MESSAGERIE

La majorité des e-mails de spam sont bloqués di-

rectement, de sorte que la quarantaine et donc le «Spam and Malware Protection» n’autorise
rapport de spam soient maintenus aussi petits que que les messages valides, ce qui augmente
possible. considérablement les performances du serveur de

messagerie du client. Le filtre antivirus intégré rend
également superflu tout systeme de protection
supplémentaire.

SECURISAT ION DU TRAFIC

DE MESSAGERIE SOUHAITE

_ INFORMATION PROACTIVE CONTACT
FLUX DE MESSAGERIE

SEPPmail AG SEPPmail-Deutschland GmbH
. : < : Industriestrasse 7 Ringstrasse 1c
Si les e-mails restent bloqués dans une file
,I I : au . . .‘I CH-5432 Neuenhof 85649 Brunnthal b. Minchen
d’attente, nous informons nos clients de maniere
proactive. Tel. +41 56 64828 38 Tel. +49 8104 8999 030
info@seppmail.ch info@seppmail.de

www.seppmail.ch www.seppmail.de



