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l. Hinweise

PRW Rechtsanwalte wurde von der SEPPmail Deutschland GmbH mit der Erstellung eines rechtlichen
Whitepapers zur SEPPmail GINA-Technologie beauftragt. Die SEPPmail Deutschland GmbH stellt ihnren Kunden
dieses Whitepaper kostenlos und zu Informationszwecken zur Verfigung. Intention des Whitepapers ist es,
einerseits einen guten Uberblick Uber die wichtigsten Produktinformationen und Alleinstellungsmerkmale der
GINA-Technologie zu geben, und andererseits eine fundierte Begutachtung hinsichtlich der Rechtsthemen
Datenschutzkonformitat und Beweisfunktionalitdten darzustellen. Dabei wurden in der Edition 2018 bereits die
neuen gesetzlichen Anforderungen der européischen Datenschutz-Grundverordnung (DSGVO) berlicksichtigt.

Die Alleinstellungsmerkmale und besonderen Kundennutzen der GINA-Technologie stehen auBer Frage.
GINA st eine technische Innovation und ihre Anwender genieen viele Vorzige. Darlber hinaus bietet das
im Fokus stehende Produkt in seiner Anwendung auch nennenswerte rechtliche Vorteile. In Zusammenarbeit
mit der Geschéftsleitung der SEPPmail Deutschland GmbH konnten die nachfolgenden Produktinformationen
zusammengetragen und die anschlieBende rechtliche Begutachtung realisiert werden. Die SEPPmail
Deutschland GmbH leistet mit diesem Whitepaper keine Rechtsberatung. Diese erfolgt ausschlieBlich Uber
PRW Rechtsanwélte.

RA Wilfried Reiners, MBA
RAin Janina Thieme

Stand: Mai 2018

Il. Produktinformationen zur GINA-Technologie

Das in der Schweiz ansassige und international tatige Unternehmen SEPPmail AG hat als Hersteller seinen
Produktfokus auf die Sparte ,Secure-Messaging” gelegt. Das Unternehmen wurde 2001 gegrtindet und verflgt
Uber eine siebzehnjahrige Erfahrung im sicheren Versenden digitaler Nachrichten. Die Produktphilosophie von
SEPPmail griindet sich auf zwei Hauptmerkmale: ein HochstmaB an Sicherheit, in Kombination mit hohem
Benutzerkomfort. Zu letzterem z&hlen insbesondere ein allseits verflgbarer Betrieb mit hoher Stabilitdt und
geringem Administrationsaufwand'. Bei der vertraulichen E-Mail-Kommunikation wird vorrangig auf die fur
den Nutzer transparente Verschllsselungstechnologien von S/MIME, OpenPGP oder Domainverschltisselung
gesetzt. FUr den Fall, dass der Kommunikationspartner unbekannt, oder keine sichere E-Mail Infrastruktur vorhalt,
hat SEPPmail als Spezialist der Branche die GINA-Technologie entwickelt. Diese patentierte Technologie kann
ohne eine spezifische Secure-Mail-Infrastruktur genutzt und flr den spontanen und sicheren E-Mail-Verkehr
eingesetzt werden. GINA verschllsselt elektronische Nachrichten und versieht diese auf Wunsch mit einer
digitalen Signatur. Die Secure E-Mail-Losungen von SEPPmail im Allgemeinen und die GINA-Technologie im
Speziellen sind Uber die SEPPmail AG, die Tochtergesellschaft der SEPPmail Deutschland GmbH, sowie Uber
zahlreiche Integrationspartner erhéltlich und leisten einen nachhaltigen Beitrag zur sicheren Kommunikation
mittels elektronischer Post. Das Unternehmen pflegt zudem Technologiepartnerschaften zur DATEV in
NUrnberg, der Schweizerischen Post und dem Health Info Network (www.hin.ch). In diesem Netzwerk, das mit
der Technologie von SEPPmail ausgestattet ist, tauschen ca. 180.000 Nutzer sensible Patientendaten aus.?
Im Folgenden sollen die Alleinstellungsmerkmale und die besonderen Kundennutzen der GINA-Technologie im
Einzelnen vorgestellt werden.



1. Alleinstellungsmerkmale

a) GINA ist unabhangig

GINA ist eine E-Mail-Technologie, die E-Mail-Kommunikation verschllsselt. Verschlisselungstechnologien
sind in der Regel dann reibungslos anwendbar, wenn sowohl der Sender als auch der Empfanger Uber die
notwendige Technologie zur Verschlisselung und EntschlUsselung verflgen.

Was passiert aber, wenn der Empfénger nicht liber die Einrichtung zur Entschliisselung verfiigt?
Genau fur diese Fallkonstellation hat SEPPmail die GINA-Technologie entwickelt. Mittels GINA lassen sich
verschlUsselte E-Mails auch zu Empfangern Ubertragen, die selbst Uber keine entsprechende Vorkehrung zur
Entschlisselung verfligen. Die Technologie benétigt lediglich einen Web-Browser und die Moglichkeit E-Mails
zu empfangen, also einen beliebigen E-Mail-Client und Internetzugang. Weitergehende Anforderungen an die
Infrastruktur des Benutzers stellt GINA nicht. Damit ist auch sichergestellt, dass die sogenannten GINA-Mails
auf ausnahmslos allen Endgeréaten empfangen, entschlisselt dargestellt und verarbeitet werden kénnen.

Ablauf des Verschliisselungsvorgangs:

Der Sender verfasst in seinem Standard E-Mail-Client eine E-Mail und klassifiziert diese als ,vertraulich”. Die als
vertraulich markierte E-Mail wandert durch den Mailserver und passiert danach die SEPPmail. Die Appliance
prUft bei jeder ausgehenden E-Mail, ob der oder die Empfanger schon mit eigenem Schllisselmaterial (S/MIME,
OpenPGP) erfasst sind, das heif3t, ob der Empfanger schon bekannt bzw. registriert ist. Wenn die Nachricht
als ,vertraulich® gekennzeichnet ist und der Empfénger noch unbekannt ist, wird die GINA Verschllsselung
angewendet.

Wenn fiir den Empféanger keine Schliissel hinterlegt sind, oder dieser génzlich ,,unbekannt ist, greift
automatisch die GINA-Technologie ein.

Es wird ein AES-256 Key erzeugt, die vertrauliche E-Mail damit symmetrisch verschllsselt und als HTML-
Anhang an eine Standard-E-Mail beigeflgt. Diese wird an den Empfanger versendet und die E-Mail dabei
immer vollstandig ausgeliefert. Auf der Appliance werden auBer den Empfangerdaten keine weiteren Daten
zwischengespeichert. Der Key fir den Empfanger bleibt dauerhaft auf der Appliance und wird fUr die erste,
wie fur alle anderen GINA-Mails zum VerschlUsseln und Entschltsseln fir diese Empfangsadresse verwendet.
FUr jeden unbekannten externen Empfénger wird ein eigener symmetrischer Schllssel im AES-256 Format
errechnet und sicher auf der Appliance abgelegt. Damit wird die komplette E-Mail inklusive Anhang RFC-
konform verschllsselt und als HTML-Text-Anhang an eine Standardtrégermail beigefligt. Der Empfanger &ffnet
den HTML-Anhang und wird zur Eingabe seines Initialpasswortes aufgefordert. Dieses hat er im Vorfeld, auf
anderem Weg z. B. per SMS oder Uber ein persdnliches Telefonat, bereits erhalten. Damit erreicht man eine
2-faktor Authentifizierung. Etwas was man hat (E-Mail mit HTML-Textanhang als sicherer Container) und etwas
was man weil3 (SMS Initialpasswort). Beides bendtigt man, um Zugang zu dem symmetrischen Schitissel zur
Entschltsselung auf der Appliance zu erlangen. AnschlieBend erfolgt eine einmalige Registrierung im System.
Ein eigenes Passwort wird vergeben.
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Neuen Benutzer registrieren
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Danach wird die entschlisselte E-Mail im Webmailer angezeigt. Aus diesem kann verschlUsselt geantwortet
und die E-Mail, wenn gewollt, als Klartext im System gespeichert werden. Deshalb spricht man im Rahmen der
Anwendung von GINA von einer spontan moglichen, verschlisselten Email-Kommunikation.



Whitepaper: Datenschutzkonformitat und Beweisfunktionalitdten der GINA-Technologie von SEPPMAIL

Sichere E-Mail

@ Der raua Benutzer wurds eriolgreich angelagt

_ - Adlen antworien & Speichem als -

Datem:  Donnerstag 09 03 2017 1014
Van: Ganias Esch <eschidseppmall oe>
An:  “pusnter@eschenwehroe” «queniet@escheneehr dex
Betreft:  CGINA - Mail die Neue

Anhange: B Glindor Esch vl (25 4 KB)
B sEFPmail Losungsoesciistung - 010316 paf (509 1 K5)

E SEPPmall_ Producicand DE pdf (1.5 M8)

Machricht
D wundertarne neud GINA B0

mi freundichen Gruden - win ind regards

| Ginter Esch

WSS made
soltware

Beim né&chsten Lesen der E-Mail oder bei einer neuen vertraulichen E-Mail, wird dann nur noch das eigene
Passwort verwendet:

B S OPMAIL  Ammebn  Regaireng  Suchen
Passwort-Login
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b) GINA ist sicher

DarUber hinaus bietet die verschltsselte E-Mail-Kommunikation via GINA viele Vorteile hinsichtlich des Themas
Sicherheit. Zum einen wird durch die Verschlisselung die Vertraulichkeit gewahrt und zum anderen kann
der Absender Uber die Einstellung ,automatische Lesebestatigung” nachvollziehen, ob der Empfanger seine
Nachricht erhalten hat. Unter Verschlisselung versteht man die von einem Schltssel abhangige Umwandlung
von ,Klartext” in einen ,Geheimtext”. Aus dem Geheimtext kann nur unter Verwendung des geheimen Schlilssels
wieder ein Klartext gewonnen werden. Wenn nur der Empfanger Inhaber des geheimen SchlUssels ist, kann
nur dieser den Geheimtext wieder entschlisseln. Somit kdnnen durch Verschlisselung Nachrichten vertraulich
Ubermittelt werden. Wie Eingangs schon erwahnt, benétigt der GINA-Mail-Empfanger, auBer einem Client
zum Empfangen von E-Mails und somit Internetzugang sowie einem Browser, keine weiteren Komponenten.
Beim Offnen des HTML-Attachments und wahrend der Eingabe des Zugangspasswortes, wird im Hintergrund
Uber eine https-Strecke das Passwort geprUft und die E-Mail an die SEPPmail-Appliance zur Entschllsselung
temporér eingeliefert und danach sofort wieder zur Klartextdarstellung an den GINA-Webmailer ausgeliefert.
Des Weiteren kann der Sender eine automatische Lesebestatigung anfordern, um sicher zu gehen, ob der
Empfénger seine Nachricht erhalten hat.

c) GINA ist vielseitig

AuBerdem ist die GINA-Technologie vielseitig einsetzbar und bietet zahlreiche individuelle Einstellungs-
moglichkeiten. Alle Texte in der GINA-Oberflache kénnen angepasst und das Aussehen per CSS-Stylesheet
verandert werden. Im Auslieferungszustand sind die Sprachen Englisch, Deutsch, Franzdsisch, ltalienisch,
Spanisch, Niederlandisch, Ungarisch, Russisch und Polnisch integriert. Diese kdnnen beliebig erweitert
oder deaktiviert werden. Dartiber hinaus sind keine zusétzlichen Technologie-Layer, bzw. Konvertierungen
z. B. in PDF-, zip- oder exe-Formate notwendig. Das Zugriffspasswort kann jederzeit vom Empfanger
gedndert werden. Zusétzlich sind zahlreiche Passwort-Reset Mdglichkeiten konfigurierbar. Hinsichtlich des
Registrierungsprozesses fur externe Kommunikationspartner ist noch einmal der Vorteil verschiedener Optionen
des Kommunikationsbeginns herauszustellen:

Spontaner Kommunikationsbeginn

Wie oben bereits dargestellt, ist eine Mdglichkeit die Kommunikation via GINA aufzunehmen, als Sender eine
E-Mail zu verfassen, diese als ,vertraulich“ einzustufen und sie an den Empfanger zu versenden. Hat der
Absender die Mobilnummer des Empféngers, konnte er diese im Betreff schon als ,Tag“ mitangeben. Die
Appliance wirde dann mit dem Versenden der GINA-Mail das , Tag” aus dem Betreff I6schen und gleichzeitig
die SMS auslésen. Der Sender bekommt zur Kenntnisnahme das Initialpasswort und die Mitteilung der
erfolgreichen Auslieferung als Informations-E-Mail Ubermittelt. Ansonsten wird der Sender aufgefordert, dem
neuen Empfanger sein Initialpasswort auf parallelem Wege (SMS, Telefon, Fax) zu Ubermitteln.

Vorbereitete Kommunikation

Eine andere Mdglichkeit ist, der Sender verschickt eine Einladungsmail ohne Initialpasswort an den zukinftigen
Kommunikationspartner. Diese sollte OHNE vertraulichen Inhalt sein. Der Empféanger 6ffnet das HTML-
Attachment und der beschriebene Registrierungsprozess startet. Danach kann gesichert kommuniziert
werden. Der externe Kommunikationspartner hat sein eigenes Passwort dann schon im Vorfeld festgelegt.
Alternativ kann sich der potentielle Empfanger natUrlich auch auf Eigeninitiative - z. B. Uber einen auf einer
Unternehmenswebsite hinterlegten Link - anmelden. Ein Link bringt den externen Kommunikationspartner auf
das Registrierungsportal der SEPPmail-Appliance. Dort hinterlegt er sein Passwort (oder Schilisselmaterial). Ein
»E-Mail-Ping*“ bestétigt seine Registrierung.
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2. Kundennutzen

Auf Grundlage der dargestellten Alleinstellungsmerkmale kénnen die sich daraus ergebenen Kundennutzen im
Wesentlichen in drei Headlines zusammengefasst werden:

a) Einfache Bedienbarkeit

Zum einen ist die GINAmail sehr einfach bedienbar und zudem barrierefrei gestaltet. Es bedarf weder einer
Softwareinstallation noch eines hohen Administrationsaufwands. Im Rahmen der Anwendung bietet GINA ein
flexibles Registrierungs-, Passwort- und Schilisselmanagement. Die E-Mail wird sofort und vollstandig in das
Mailsystem des Empfangers ausgeliefert. Die Appliance des Senders wird nicht mit ,,fremden” Material belastet.
b) Sicherer Datentransfer

Die spontane und vollinhaltliche Verschllsselung an Jedermann und die Option der Lesebestatigung bedeuten
einerseits, dass Daten durch die Verschllsselung vertraulich und sicher transferiert werden kénnen und der
Sender andererseits nachverfolgen kann, ob und wann seine Nachricht beim Empfénger eingegangen ist.

c) Flexible Einsetzbarkeit

Da mit Hilfe der GINA-Technologie beliebige Datenmengen ohne Konvertierung in andere Dateiformate verschickt

werden koénnen, ist das Email-Programm maximal flexibel einsetzbar und erméglicht einen spontanen und
unkomplizierten Datenaustausch auch mit gréBeren Datenmengen.

Visualisierung der GINA-Technologie

(" ("
GINA ist unabhangig ) Einfache Bedienbarkeit )
| Spontane E-Mail Verschltsselung nur | Es bedarf weder einer Softwareinstallation
mit einen Internetzugang und einem noch eines hohen Administrations- oder
E-Mail-Client maglich. Schulungsaufwands.
N 9 y, N 9 y,
(" ) (

GINA ist sicher Sicherer Datentransfer

— Die Verschlisselung sichert die
Vertraulichkeit von Daten.

Vollinhaltliche Verschlisselung und Lese-
bestatigung bedeuten einen sicheren Daten-
transfer und eine genaue Dokumentation

N J N J
. ( . . . )
GINA ist vielseitig Flexible Einsetzbarkeit
Alle Texte in der GINA-Oberflache kénnen .| Versendung von beliebigen Datenmengen
angepasst und das Aussehen per CSS- ohne Konvertierung ermoglicht einen
S Stylesheet veréndert werden. ) S unkomplizierten Datenaustausch. )
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lll. Datenschutzkonformitat der GINA-Technologie

Hinsichtlich des Themas Datenschutzkonformitat im Rahmen elektronischer Kommunikation stellen sich die
Fragen, welche datenschutzrechtlichen Vorschriften gibt es? Fiir wen gelten diese? Wann finden
diese Anwendung? Und welche konkreten MaBnahmen kénnen eine datenschutzkonforme E-Mail-
Kommunikation gewdhrleisten? Im Folgenden sollen diesen Fragen mit Bezugnahme auf die GINA-
Technologie beantwortet werden.

1. Der Anwendungsbereich des neuen europaischen
Datenschutzes (DSGVO)

Unter Datenschutz versteht man den Schutz des Einzelnen (des sog. Betroffenen) vor unbefugter Verwendung
und Weitergabe seiner personenbezogenen Daten. Die geltenden deutschen Vorschriften zum Datenschutz sind
im Bundesdatenschutzgesetz (BDSG), in den Landesdatenschutzgesetzen sowie in Spezialgesetzgebungen
(beispielsweise fur offentlich-rechtliche Religionsgemeinschaften) und in bereichsspezifischen Vorschriften
in anderen Gesetzen (wie dem Telemediengesetz und dem Telekommunikationsgesetz) geregelt. Fir den
privatwirtschaftlichen Sektor sind mit einigen wenigen Ausnahmen bisher die Vorschriften des BDSG sowie
eventuell zusatzlich bereichsspezifische Vorschriften einschlagig gewesen. Die deutschen Vorschriften zum
Datenschutz sind im Zuge der Umsetzung der européischen Richtlinie zum Datenschutz 95/46/EG seit 1995
vom deutschen Gesetzgeber nach und nach entwickelt worden. Da jede européische Nation den Datenschutz
in eigener nationaler Gesetzgebung umgesetzt hat, gab es gerade bei datenschutzrechtlichen Sachverhalten
mit nationstbergreifenden Bezlgen in Europa, immer wieder Unsicherheiten in der praktischen Umsetzung.

Die neue europdische Datenschutz-Grundverordnung (DSGVO)? ist Teil der EU-Datenschutzreform
und ist am 25.05.2016 in Kraft getreten. Die Verordnung wird die aus dem Jahr 1995 stammende européische
Datenschutzrichtlinie 95/46/EG ersetzen und einerseits die Verarbeitung von personenbezogenen Daten durch
private Unternehmen und 6ffentliche Stellen EU-weit vereinheitlichen und andererseits die Betroffenenrechte
starken. Bis 25.05.2018 |auft die zweijahrige Umsetzungsfrist. Dann gilt die Verordnung unmittelbar. Bis dahin
muUssen die bereits in Kraft getretenen neuen gesetzlichen Anforderungen der européischen Verordnung in die
Praxis umgesetzt worden sein“. Darlber hinaus enthalt die DSGVO einige sogenannte Konkretisierungsklauseln.
Diese erlauben es den nationalen Gesetzgebern ergénzend zur unmittelbar geltenden DSGVO flankierende
Regelungen als nationale Sondervorschriften zu treffen. Am 05.07.2017 wurde das am 25.05.2018 in
Kraft tretende Bundesdatenschutzgesetz (BDSG-neu) als Artikel 1 des Gesetzes zur Anpassung des
Datenschutzrechts an die Verordnung (EU) (DSAnpUG-EU) 2016/679 und zur Umsetzung der Richtlinie(EU)
2016/680 im Bundesgesetzblatt (BGBI.) Teil | Nr. 44 verdffentlichts. Das derzeitige Bundesdatenschutzgesetz
(BDSG-alt) tritt gemaB Art. 8 des DSAnpUG-EU am 25.05.2018 auBer Kraft.

Die DSGVO bedeutet die Einfilhrung von neuen datenschutzrechtlichen Anforderungen, die die
Uberpriifung der vorhandenen unternehmerischen Vertrags- und Regelwerke zum Datenschutz
und dariiber hinaus die Entwicklung neuer gesetzeskonformer Datenschutzkonzepte erfordern.
Die unternehmerische Verantwortung flr eine rechtzeitige Umstellung obliegt der Geschéftsleitung. Aus den
neuen Sanktionsvorschriften der DSGVO spricht der deutliche gesetzgeberische Wille, DatenschutzverstéBe
konsequent und empfindlich zu ahnden. ,(...) Unternehmen mussen den Datenschutz daher zwangslaufig
mehr als bisher in den Fokus ihrer eigenen Aufmerksamkeit nehmen.“® Die BuBgeldrahmen fir den Fall
eines DatenschutzverstoBes sind empfindlich erhéht worden. Gelten heute gemaB § 43 Abs. 3 S.1 BDSG
BuBgeldobergrenzen von 300.000,00 Euro, so drohen den Unternehmen ab Mai 2018 bei DatenschutzverstéBen
GeldbuBen von 10 bis 20 Millionen Euro oder bis zu 2 bis 4 Prozent des unternehmerischen Jahresumsatzes.
MaBgeblichist dabei der Jahresumsatz der gesamten Unternehmensgruppe, nicht der einzelnen verantwortlichen
Gesellschaft.



10

Ein weiterer zentraler Aspekt des Datenschutzes ist und bleibt dabei auch die Aufgabe, fiir die
notwendige Datensicherheit zu sorgen. Die Unternehmenskonzepte und MaBnahmen zur Datensicherheit
mussen nicht nur hinsichtlich technischem Fortschritt und dynamischer Bedrohungslage, sondern auch unter
dem Aspekt der Rechtsfortbildung laufend Uberprift und verbessert werden. Unternenmen sollten deshalb
im Rahmen der Uberarbeitung ihrer Datenschutzkonzepte auch ihre DatensicherheitsmaBnahmen auf den
Prifstand stellen.

Fiir die datenschutzrechtliche Umsetzung bedeutet dies, dass im Rahmen einer unternehmerischen
Datenverarbeitung zundachst immer zu priifen ist, ob personenbezogene Daten verarbeitet werden
und ob somit die angefiihrten datenschutzrechtlichen Vorschriften einschlagig sind. Es ist also immer
zu prufen, ob und wer Daten erhebt oder verarbeitet und zum anderen immer festzulegen, ob es sich bei diesen
erhobenen oder verarbeiteten Daten um sogenannte personenbezogene Daten handelt. Die ,Verarbeitung®
gemaB Art. 4 Nr. 2 DSGVO umfasst jeden - mit oder ohne Hilfe automatisierter Verfahren - ausgefihrten
Vorgang, oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittiung, die Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung, das Loschen oder die Vernichtung.

GemaB Art. 4 Nr. 1 DSGVO bezeichnet der Ausdruck ,personenbezogene Daten* alle Informationen, die sich auf
eine identifizierte oder identifizierbare natUrliche Person beziehen; als identifizierbar wird eine nattrliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natirlichen Person sind. Kundendaten gehdren
ebenso zu den personenbezogenen Daten wie die Personaldaten von Beschéftigten. Personenbezogene
Kundendaten sind beispielsweise Namen von Ansprechpartnern, oder Email-Kontaktdaten. Der raumliche
Anwendungsbereich umfasst gem. Art. 3 Abs. 1 DSGVO alle Verarbeitungen personenbezogener Daten,
die — unabhangig vom Ort der Verarbeitung - von einem Verantwortlichen oder einem Auftragsverarbeiter mit
Niederlassung in der EU durchgefthrt werden.

Soweit man bei der Priifung des Sachverhalts zu dem Ergebnis kommt, dass die geltenden
Datenschutzgesetze Anwendung finden, ist desweiteren die Rechtsgrundlage der Datenverarbeitung
unddasangemessene Datenschutzniveauim RahmenderVerarbeitung zupriifen. FUrdie Verarbeitungvon
personenbezogenen Daten gilt der Grundsatz des Verbotsprinzips mit Erlaubnisvorbehalt. Datenverarbeitungen
durfen somit nur stattfinden, wenn eine Rechtsgrundlage, das heif3t wenn eine Einwilligung oder ein sonstiger
legitimer Rechtfertigungsgrund fur die Verarbeitung, vorliegt. Diese ist einzelfallbezogen zu prufen und wird
regelmaBig unter einen Fall des Art. 6 Abs. 1 lit @) bis f) DSGVO zu subsumieren sein. Das angemessene
Schutzniveau ist allgemein an Art. 32 DSGVO zu messen. Vor dem Hintergrund der geltenden Definitionen
l&sst sich fur die unternehmerische E-Mail-Kommunikation subsumieren, dass bei Email-Kommunikation, bzw.
Datentransfers via E-Mail in der Regel immer eine Verarbeitung von personenbezogenen Daten stattfindet. Da
somit der datenschutzrechtliche Anwendungsbereich erdffnet ist, muss im Rahmen der unternehmerischen
Email-Kommunikation desweiteren sichergestellt werden, dass die Verarbeitung personenbezogener Daten mit
einem angemessenen Schutzniveau erfolgt.
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2. Datensicherheit gemas Art. 32 DSGVO:
E-Mail-Verschlisselung

GemaB Art. 32 DSGVO muss einangemessenes Datenschutzniveau bei der Verarbeitung von personenbezogenen
Daten gewéhrleistet sein. Die zutreffenden MaBnahmen missen unter Berlicksichtigung des Stands der Technik
und der Implementierungskosten ein angemessenes Schutzniveau gewahrleisten. Sinn und Zweck dieser
Vorschrift ist es, dass auch auf technischer und organisatorischer Ebene durch MaBnahmen sichergestellt wird,
dass ein dem Risiko angemessenes Schutzniveau fUr die im Verantwortungsbereich des Verantwortlichen bzw.
Auftragsverarbeiters liegenden personenbezogenen Daten besteht.” In Art. 32 DSGVO werden vier Beispiele fur
angemessene technische und organisatorische MaBnahmen zur Sicherheit der Verarbeitung aufgefuhrt. Eine
MaBnahme, die ausdriicklich in Artikel 32 Abs. 1a) DSGVO zur Sicherheit der Verarbeitung personenbezogener
Daten genannt wird, ist die Verschllsselung:

Art. 32 DSGVO-Sicherheit der Verarbeitung (Original Gesetzestext)

(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten natdrlicher Personen treffen der Verantwortliche
und der Auftragsverarbeiter geeignete technische und organisatorische MaBnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewéhrleisten; diese MalBnahmen schlieBen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritét, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Féhigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu bericksichtigen,
die mit der Verarbeitung verbunden sind, insbesondere durch - ob unbeabsichtigt oder unrechtméBig -
Vernichtung, Verlust, Vlerdnderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu
personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) DieEinhaltung genehmigterVerhaltensregelngeméB Artikel 40 odereines genehmigten Zertifizierungsverfahrens
gemélB Artikel 42 kann als Faktor herangezogen werden, um die Erfillung der in Absatz 1 des vorliegenden
Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natdrliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung
des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten
zur Verarbeitung verpfiichtet.
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Ob diese Auflistung eine generelle, gesetzliche Verschlisselungspflicht flr die geschéftliche E-Mail-
Kommunikation bedeutet, ist umstritten. Dabei wird vor allem die Frage diskutiert, ob die MaBnahme der
VerschlUsselung im Einzelfall Gber einen angemessenen Aufwand hinausgeht. Dieser Argumentation ist die
aktuelle technische Entwicklung entgegenzuhalten. VerschlUsselungs- und Signaturlésungen sind auch
nach Ansicht der Datenschutzaufsichtsbehdrden inzwischen Stand der Technik und kénnen mit geringem
und vertretbarem Aufwand eingesetzt werden.® Die Formulierung des Art. 32 DSGVO lasst Spielraum fiir
Interpretation und einzelfallbezogene Abwéagungen. Die Implementierung einzelner MaBnahmen, wie der
VerschlUsselung, ist dann nicht zwingend, wenn diese durch eine Risikoanalyse nicht geboten ist®. Welche
konkrete SicherheitsmaBnahme im Einzelfall als angemessen einzustufen ist, ist im Rahmen einer Abwagung
zu ermitteln. Hierbei sind insbesondere die méglichen Risiken bei Vernichtung, Verlust oder Verédnderung, der
Daten zu berticksichtigen'. Im Umkehrschluss bedeutet dies aber auch, dass soweit keine Verschllsselung
eingesetzt wird, eine solche Risikoanalyse und entsprechende Abwagung zwingend zu erfolgen hat.
Anderenfalls liegt ein buBgeldbewahrter VerstoB vor, da gemaB DSGVO nun auch der VerstoB gegen die
Pflicht zur Ergreifung geeigneter und angemessener technischer und organisatorischer MaBnahmen eine hart
sanktionierte Ordnungswidrigkeit darstellt. Insoweit muss jede Geschéftsleitung individuell entscheiden, ob die
vom Gesetzgeber angeflhrte technische MaBnahme umgesetzt wird, oder unter Vornahme einer Risikoanalyse
und Abwé&gung solange darauf verzichtet wird, bis seitens der zustandigen Behdrden und der Rechtsprechung
eindeutigere Vorgaben vorliegen. Die Geschéftsleitung der SEPPmail Deutschland GmbH bezieht dazu sowohl
als Unternehmen, das selbst der Umsetzungspflicht gemaB DSGVO unterliegt, als auch als Anbieter von IT-
Losungen eindeutig folgende Stellung: ,Die DSGVO fordert in Art. 32 ganz konkret die Pseudonymisierung und
VerschlUsselung personenbezogener Daten. Aus unserer Sicht sollte an dieser Stelle durch Interpretation kein
Risiko eingegangen werden. "'

Neben der Frage, ob eine Verschllsselungspflicht besteht, gilt zudem der datenschutzrechtliche Grundsatz,
dass durch die MaBnahme einer angemessenen Verschllsselung ein drohender DatenschutzverstoB verhindert
werden kann. Wenn personenbezogene Daten angemessen verschlisselt werden, fehlt es nach géngiger
Rechtsprechung bereits an der Ubermittlung personenbezogener Daten. 2 Dar(iber hinaus sollten Unternehmen
nicht nur aufgrund einer datenschutzrechtlichen Pflicht wichtige Informationen konsequent verschltsseln. Mit
Blick auf die immer raffinierteren Methoden und dem signifikanten Anstieg der Cyber-Kriminalitdt13, dem
steigenden Wert der Daten im Zeitalter der Digitalisierung und den gemaB DSGVO drohenden BuBgeldern bei
VerstoéBen, ist es zu raten, in eine umfassende Verschllsselungslésung zu investieren.

Auch seitens der eigenen Geschéftspartner kann eine Verschllsselung vertraglich eingefordert werden. Zudem
kann sich eine VerschlUsselungspflicht auch mittelbar aus anderen vertraglichen Pflichten ergeben. Durch
Geheimhaltungsvereinbarungen, zumeist sogenannten ,,Non-Disclosure-Agreements®, werden Vertragsparteien
zur Geheimhaltung verpflichtet.

Damit wird zwar nicht unmittelbar festgelegt, ob und wie eine Kommunikation zwischen den Vertragsparteien
verschlUsselt werden muss. Vor dem Hintergrund der Geheimhaltungspflicht sind aber alle Informationen mit
Vertragsbezug vor dem Zugriff Dritter zu schitzen.
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3. Die Verschliisselungsmethoden der GINA-Technologie

Wie bereits festgestellt, dient eine angemessene Verschlisselung als wirksame MaBnahme, um drohende
DatenschutzverstoBe auszuschlieBen. Was aber bedeutet angemessene Verschliisselung? Dafir gibt es
keine gesetzlich festgeschriebenen Standards. Die DSGVO gibt in Art. 32 DSGVO nichts Konkretes vor, wie eine
VerschlUsselung technologisch ausgestaltet sein sollte. Das Bundesamt flir Sicherheit in der Informationstechnik
(BSI) gibt aber technische Richtlinien an die Hand, die eine Bewertung der Sicherheit vornehmen und insoweit
Orientierungshilfe fir die Auswahl angemessener, kryptographischer Verfahren sind. Wie bereits im Rahmen
der Produktinformationen ausgefiihrt, arbeitet die GINA-Technologie mit einer symmetrischen Verschlilsselung
mit 2-faktor-Authentifizierung. Bei symmetrischer Verschlisselung handelt es sich um Verfahren, in denen
der VerschlUsselungs- und EntschlUsselungsschltssel gleich sind (SchlUssel-Schloss-Prinzip). Mit Einsatz
von GINA verfasst der Absender eine E-Mail. Diese wird im Klartext bis zur SEPPmail-Appliance Ubertragen.
Dann wird ein AES-256 Key erzeugt, die vertrauliche E-Mail damit symmetrisch verschlUsselt und als HTML-
Anhang an eine Standard-E-Mail beigefigt. Diese wird an den Empfénger versendet und die E-Mail dabei immer
vollstandig ausgeliefert. Bei AES-256 (Advanced Encryption Standard) handelt es sich um einen symmetrischen
Algorithmus, um eine Blockchiffre. Dieser verschltsselt einen Klartext mit fester Bitldnge mittels eines Schitssels
zu einem Chiffretext gleicher Bitldnge, bzw. gleicher BlockgrdBe. Seine Funktionsweise beruht auf einer Reihe
von Byteersetzungen (Substitutionen), Verwdirfelung (Permutationen) und linearen Transformationen, die auf
Datenblécken von 16 Byte ausgeflhrt werden —daher die Bezeichnung Blockverschltsselung. Diese Operationen
werden mehrmals wiederholt, wobei in jeder dieser Runden ein individueller, aus dem Schllissel berechneter
RundenschlUssel in die Berechnungen einflieBt. Laut BSI (Stand: Januar 2018) sollten flir neue Anwendungen
nur noch Blockchiffren eingesetzt werden, deren BlockgroBe mindestens 128 Bit betragt.™ Die Blockchiffren
AES-128, AES-192 und AES-256 werden zur Verwendung in neuen kryptographischen Systemen empfohlen.'®
Die GINA-Technologie setzt hinsichtlich der symmetrischen AES-Verschllsselung, die Blockchiffre mit der
gréBtmoglichen BlockgréBe 256 ein. Mit der von GINA im Einsatz befindlichen symmetrischen Verschllisselung
ist somit die Vertraulichkeit von Daten in datenschutzrechtlicher Hinsicht in angemessener Weise geschitzt.
Durch konsequenten Einsatz der GINA-Verschlisselungstechnologie kann die Datenschutzkonformitat der
geschaéftlichen, elektronischen Kommunikation gewahrleistet werden.
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IV. Beweisfunktionalitaten der GINA-Technologie

Die E-Mail ist seit Jahren im Geschéaftsverkehr die gangigste Art der Kommunikation. Die meisten Vorgange
werden ausschlieBlich via E-Mail korrespondiert. GemaB dem deutschen Zivilprozessrecht (ZPO) und dem
Burgerlichen Gesetzbuch (BGB) gilt das Prinzip, dass die Partei die sich auf Erklarungen im Geschéfts- und
Rechtsverkehr berufen mdchte, diese auch nachweisen muss, sprich beweisbelastet ist. Kurz: ,Was mir
ndtzen soll, muss ich auch beweisen.” Der deutsche Gesetzgeber kennt keine grundséatzlichen, rechtlichen
Schranken fur die Kommunikation und die Beweisflihrung an Hand elektronischer Dokumente. Die E-Maill ist als
elektronisches Post- und Beweismittel im Geschéfts- und Rechtsverkehr anerkannt. Die aktuelle Gesetzeslage
und Rechtsprechung zur Beweiswurdigung elektronischer Dokumente entwickelt sich aber deutlich langsamer,
als die sich bereits im Einsatz befindlichen elektronischen Kommunikationstools. Deshalb kann bisher im Zuge
dessen nur unter erschwerten und eher unpraktikablen Bedingungen elektronische Kommunikation als ein
sogenannter Vollbeweis in einen Gerichtsprozess eingebracht werden. Im Vergleich dazu genie3t das klassische
Schriftstiick in Papierform bisher noch eine gréBere und leichtere rechtliche Anerkennung. Auf Grundlage der
gesetzlichen Anerkennung elektronischer Dokumente ist aber die Mdglichkeit erdffnet, die Fragen des Zugangs,
der Echtheit und Vertrauenswurdigkeit eines elektronischen Dokumentes und die Sicherheit vertraulicher Daten
mit Technologien wie der GINA zu gestalten.

1. Rechtliche Grundsatze

a) Zugang von Erklarungen

Nach § 130 Abs. 1 Satz 1 BGB wird eine Erklarung, die in Abwesenheit des Empfangers abgegeben wird
(also nicht von Angesicht zu Angesicht) in dem Zeitpunkt wirksam, in welchem sie dem Empfanger ,zugeht*.
Zugegangen ist dabei nach rechtlicher Ansicht eine Erkldrung, wenn sie derart in den Machtbereich des
Empfangers gelangt ist, dass er unter normalen Umsténden die Moglichkeit hat, von der Erklarung Kenntnis zu
nehmen.'® Auf die tatsachliche Kenntnisnahme kommt es dabei nicht an.

b) Zugang von E-Mails

Die rechtliche Bewertung ,,Ob*“ eine E-Mail zugegangen ist, erfolgt nach den gleichen Grundsétzen. Lediglich
beim Zeitpunkt, also dem ,Wann“ des Zugangs ist auf Besonderheiten der elektronischen Kommunikation zu
achten. Hat der Empféanger die Kommunikation mittels E-Mail eréffnet oder gestattet, geht eine E-Mail in dem
Zeitpunkt zu, wenn sie in die Mailbox des Empfangers oder des Providers abrufbar gespeichert wird." Hat
der Empfanger nicht zu erkennen gegeben, dass ihm Erklarungen auf elektronischem Wege erreichen kénnen
(ausdrtckliche Mitteilung der E-Mail-Adresse), erfolgt der Zugang erst mit tats&chlicher Kenntnisnahme.

c) Darlegungs- und Beweisprinzipien beim Versand von E-Mails
Wer sich auf den Erhalt oder Nichterhalt einer E-Mail beruft, trégt grundsétzlich die Beweislast hierfir und wenn

es darlber hinaus noch auf den Zeitpunkt des Zugangs ankommt, muss er auch den Zeitpunkt des Zugangs
beweisen.
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Einfache E-Mails ohne Lesebestatigung

Fir den Beweis ,Ob“ eine einfache E-Mail - ohne Lesebestétigung - zugegangen ist, reicht es nicht aus,
darzulegen und zu beweisen, dass die E-Mail abgesandt worden ist.”® Denn unabhangig von der Frage, ob
eine E-Mail abgesandt wurde, kann kein Nachweis erbracht werden, dass die Nachricht auch beim Empfanger
zugegangen ist, i. S. d. § 130 BGB. Da mittels einer einfachen E-Mail nicht bewiesen werden kann, ob eine
E-Mail Gberhaupt zugegangen ist, kann auch der Zeitpunkt, wann eine einfache E-Mail zugegangen ist nicht
beweisfest dokumentiert werden. Es kann also festgehalten werden, dass die Versendung einer einfachen
E-Mail ohne zusétzliche Mechanismen auf das alleinige beweisrechtliche Risiko des Absenders erfolgt. Der
Absender kann nicht wissen, ob die E-Mail den Empfénger erreicht hat, bzw. wann der Empfénger die E-Mail
erhalten hat. Der Empfanger hingegen kann die Integritat der E-Mail als auch die Authentizitat des Absenders
nicht nachvolliziehen.

Beweiserleichterung durch Lesebestatigung

Der Einsatz zusétzlicher Mechanismen, wie dem Versand von E-Mails mit Eingangs- oder Lesebestatigung,
kann die praktischen Beweisllicken unter Umstanden schlieBen.?® Erhalt der Absender eine Lese- und
Empfangsbestétigung, belegt diese rein materiell-rechtlich, ob eine E-Mail zugegangen ist und darlber hinaus
den spatmaoglichsten Zeitpunkt, also das ,Wann“ des Zugangs, namlich die tatsdchliche Kenntnisnahme.?'
Die Empfangsbestatigung kann damit prozessual einen Anscheinsbeweis fir das ,Ob“ und das ,Wann“
des Zugangs der Erklarung sein.??> Die Praxis zieht den Anscheinsbeweis heran, wenn ein ,typischer”
Geschehensablauf vorliegt, der nach der Lebenserfahrung auf eine bestimmte Ursache oder Folge hinweist und
derart gewohnlich und Ublich erscheint, dass die besonderen individuellen Umstande an Bedeutung verlieren.
Der Anscheinsbeweis statuiert dabei aber nur einen typischen Geschehensablauf und liefert insoweit keinen
unerschutterlichen Vollbeweis.

E-Mails mit elektronischer Signatur

Mabchte man eine héhere Rechtssicherheit hinsichtlich Authentizitat und Integritat erreichen, steht das Sicherheitstool
der elektronischen Signatur zur Verfligung. Die elektronische Signatur soll gewéhrleisten, dass eine Datei nicht
unbemerkt von dritter Seite verandert werden kann. Um Sicherungsmittel flr elektronische Transaktionen
zusammenhangend und unionsweit einheitlich zu gestalten, hat die Européische Union am 23.07.2014 die
VO (EU) Nr. 910/2014 des Européischen Parlaments und des Rates Uber elektronische Identifizierung und
Vertrauensdienste fUr elektronische Transaktionen im Binnenmarkt (eIDAS-VO) erlassen. Als Unionsverordnung gilt
die elDAS-VO nach Art. 288 Abs. 2 Satz 1 AEUV in allen Mitgliedstaaten unmittelbar. Im Juli 2017 ist in Deutschland
das Gesetz zur Durchfiihrung der europdischen elDAS-Durchfihrungsgesetz in Kraft getreten und mit ihm das
neue Vertrauensdienstegesetz (VDG). Gleichzeitig traten das Signaturgesetz (SigG) und die Signaturverordnung
(SigV) auBer Kraft. Die wesentlichen Regelungen zu Vertrauensdiensten enthélt die elDAS-VO. Das VDG kann
wegen des Anwendungsvorrangs der Verordnung nur konkretisierende und erganzende Regelungen enthalten.
An den Begrifflichkeiten des ehemaligen SigG wird auch in der neuen elDAS-VO festgehalten:

e einfache elektronische Signatur (Art. 3 Nr. 10 eIDAS-VO) (d. h. diese Signatur verknUpft elektronische Daten
logisch miteinander, ohne dabei besondere Sicherheitsanforderungen zu erflillen).

e fortgeschrittene elektronische Signatur (AES, advanced electronic signature) (Art. 11 und 26 elDAS-VO)
(d. h. diese Signatur ist eindeutig dem Unterzeichner zugeordnet, die ermdglicht, die Identifizierung
des Unterzeichners, sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen MaB an Vertrauen unter seiner alleinigen Kontrolle verwenden kann und sie
ist so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine nachtréagliche Veranderung der
Daten erkannt wlrde).

e qualifizierte elektronische Signatur (QES) (Art. 12 eIDAS-VO)
(d. h. eine fortgeschrittene elektronische Signatur, die von einer qualifizierten elektronischen Signatur-
erstellungseinheit (SSEE) erstellt wurde und auf einem qualifizierten Zertifikat fUr elektronische Signaturen
beruht, das von einem Zertifizierungsdiensteanbieter (Trust Center) ausgestellt wurde).
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Die Rechtswirkung der elektronischen Signatur regelt die elDASVerordnung in Artikel 25 wie folgt:

(1) Einer elektronischen Signatur darf die Rechtswirkung und die Zuldssigkeit als Beweismittel in Gerichtsverfahren
nicht allein deshalb abgesprochen werden, weil sie in elektronischer Form vorliegt oder weil sie die
Anforderungen an qualifizierte elektronische Signaturen nicht erfiillt.

(2) Eine qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine handschriftliche Unterschrift.

(3) Eine qualifizierte elektronische Signatur, die auf einem in einem Mitgliedstaat ausgestellten qualifizierten
Zertifikat beruht, wird in allen anderen Mitgliedstaaten als qualifizierte elektronische Signatur anerkannt.

Eine elektronische Signatur ist folglich ein zuldssiges Beweismittel. Lediglich die qualifizierte elektronische
Signatur hat aber die gleiche Rechtswirkung wie eine handschriftliche Unterschrift. Dies entspricht auch
den Vorgaben der geltenden, deutschen Zivilprozessordnung. GemaB §§ 371a Abs. 1, 416 ZPO kann die
qualifizierte elektronische Signatur als ,urkundsgleiches” Beweismittel, d. h. als Vollbeweis im Prozess, gefihrt
werden.?® Wohingegen bei einfachen oder fortgeschritten signierten elektronischen Dokumenten der Beweiswert
erschittert werden kann. Fortgeschritten signierte Dokumente bieten aber einen faktischen Integritatsschutz,
der beweisrechtlich relevant ist, da die Sicherheit der eingesetzten mathematischen Verfahren durch einen
Sachversténdigenbeweis bestétigt werden kann. Die abschlieBende rechtliche Wirdigung obliegt aber allein
dem zusténdigen Gericht. Die fur qualifizierte elektronische Signaturen zugelassenen Kryptoalgorithmen fir
Deutschland werden von der Bundesnetzagentur genehmigt und verdéffentlicht. Dort sind auch die fir eine
qualifizierte elektronische Signatur zugelassenen Produkte aufgelistet. Das in Deutschland bekannteste qualifiziert
elektronische Zertifikat ist der sog. neue elektronische Personalausweis (nPA). Mit dem Gesetzesentwurf der
Bundesregierung ,zur Férderung des elektronischen Identitdtsnachweises® (18/11279) hat der Bundestag am
18.05.2017 beschlossen, dass jeder neue Personalausweis kinftig mit einer einsatzbereiten Funktion zum
elektronischen Identitdtsnachweis ausgegeben wird. Das Signaturzertifikat des nPA wird von einem Partner
der Bundesdruckerei ausgegeben und ist nur in Kombination mit einem Kartenleser oder ein kompatibles
Smartphone mit NFC-Chip und AusweisApp sowie einer Face-to-Face Kontrolle (z. B. Videochat) gultig. Mit der
Interaktion von Personalausweis, Kartenlesegerét einer zuséatzlichen AusweisApp und dem Signaturportal kann
man das Zertifikat auf den neuen Personalausweis laden und mit einer Signatur-PIN schiitzen. Auch kénnen fur
eine qualifizierte elektronische Signatur die Zertifikate von 6ffentlich akkreditierten Zertifikatsanbietern (offizielle
CA) verwendet werden. Der hohe beschriebene Aufwand sorgt aber daflr, dass diese Form der elektronischen
Signatur zwar maximal sicher, jedoch bisher nur wenig verbreitet im Einsatz war.?
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2. Gestaltungsmaoglichkeiten mit der GINA-Technologie

a) Beweiserleichterung mit GINA

Wie bereits ausgeflhrt, bestehen im Rahmen einer einfachen E-Mail-Kommunikation im Zweifel
Beweisschwierigkeiten. Eine Lesebestatigung, kann eine Beweiserleichterung bewirken. Dabei ist zu beachten,
dass die Funktion einer Lesebestatigung im Rahmen gangiger E-Mail-Programme in der Regel vom Empfanger
ausgestellt werden kann. Die GINAmail generiert im Gegensatz dazu eine automatische Lesebestétigung,
wenn der verschlisselte HTML-Container der GINAmail nach korrekter Eingabe des Passwortes eingeliefert,
entschllsselt und im Klartext wieder ausgeliefert wurde. Die Funktion der automatischen Lesebestétigung kann
nicht vom Empfénger ausgestellt werden. Der Absender erhalt demnach auf jeden Fall eine Rickmeldung, ob
und wann seine E-Mail den Empfanger erreicht hat. Die automatische Lesebestatigung kann damit immer als
Anscheinsbeweis eingesetzt werden.

b) Signaturen bei GINA

Darlber hinaus kann jede GINAmail mit einer fortgeschrittenen elektronischen Signatur versehen werden.
Die Secure E-Mail-Gateways von SEPPmail ermdglichen die digitale Signatur von E-Mails unkompliziert und
schnell. Der Nutzer bendtigt ein sogenannte S/MIME-Zertifikat (Schitssel), wobei bereits vorhandene Schlissel
(S/MIME-Zertifikate und OpenPGP-Keys) sich nahtlos in SEPPmail integrieren lassen. Der Secure E-Mail-Server
von SEPPmail beantragt dann bei der ersten ausgehenden Nachricht des Nutzers automatisch ein Zertifikat bei
einer Zertifizierungsstelle. SEPPmail vertraut dabei auf seine Partner QuoVadis, Digicert, GlobalSign, DFN und
SwissSign, anerkannte schweizerische Zertifizierungsstellen. Eine versendete GINAmail wird beim Versenden
automatisch im Namen des Absenders signiert und kann sodann von keinem AuBenstehenden mehr unerkannt
verandert werden. Wie bereits ausgefuhrt, sind elektronische Dokumente mit fortgeschritten elektronischer
Signatur ein zulassiges Beweismittel. Die beweisrechtliche Wirdigung obliegt aber dem Spruchkdrper.
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V. Fazit

Die Technologie von GINA bietet den Unternehmen zum einen die Mdoglichkeit die eigene elektronische
Kommunikation angemessen zu verschlisseln. Durch die Verschliisselung wird sowohl ein datenschutzkonformer
Umgang mit personenbezogenen Daten als auch ein hoher Schutz der vertraulichen Unternehmensdaten
erreicht. Zum anderen bietet die GINA die Mdglichkeit die Authentizitdt und Integritdt der elektronischen
Geschéftspost durch Signaturen zu schitzen und durch die automatische Lesebestatigung weitergehende
Informationen und Beweiserleichterungen hinsichtlich des Zugangs von elektronischen Dokumenten zu
erreichen. Es ist zwar festzustellen, dass vor deutschen Gerichten bisher nur unter Einsatz qualifizierter
elektronischer Signaturen ein sogenannter Vollbeweis erlangt werden kann. Allerdings ist diese Funktion in der
Praxis bisher zu umsténdlich einsetzbar, so dass der Aufwand fUr den alltaglichen, geschéftlichen E-Mail-Verkehr
in der Regel unverhaltnismaBig ist. Fur die Félle, in denen feststeht, dass die gesetzliche Schriftform erforderlich
ist oder rechtserhebliche Erklarungen beweissicher abgegeben werden mdchten, muss bis dato noch auf die
klassische Schriftform gesetzt werden. Dartiber hinaus ist der elektronische Geschéftsverkehr unter Einsatz der
GINA-Technologie und den GINA-Funktionen, symmetrische Verschllsselung und elektronische Signaturen,
datenschutzkonform und sicher ausgestaltet.

Visualisierung der der GINA-Technologie

Datenschutzkonformitat Beweisfunktionalitaten

( Vertraulichkeit ) ( )
Die symmetrische AES-256 Autentizitat und Integritat
| VerschlUsselung sichert die Vertraulichkeit | durch die Funktion der fortgeschrittenen
von personenbezogenen Daten und elektronischen Signatur
L wertvollen Geschéftsdaten.
(" ) ( )

Pravention . .
Beweiserleichterung

.| Durch die angemessene Verschllsselung L
kann ein drohender Datenschutzversto3
verhindert werden.

N\ _J \§ _J

durch die Funktion
der automatischen Lesebestatigung




— PRWRECHTSANWALTE

VI. Fact Sheet

PRW Rechtsanwalte

PRW RECHTSANWALTE hat sich auf ausgewéhlte Gebiete des nationalen und internationalen IT-Rechts
spezialisiert, das in erheblichem Umfang auch den Bereich der IT-Compliance-relevanten Vorschriften umfasst.
Der Branchenfokus der Kanzlei liegt auf der Informationstechnologie. In diesem Umfeld wurde die Kanzlei
vielfach ausgezeichnet.

Autoren

Rechtsanwalt Wilfried Reiners, MBA

Studium der Rechts- und Wirtschaftswissenschaften in Mtnchen und San Diego (MBA).

Nach einer mehrjghrigen Tatigkeit fUr eine internationale Unternehmensberatung ist er seit 1989 zur
Anwaltschaft zugelassen. Wilfried Reiners ist heute Managing Partner von PRW Rechtsanwélte in Minchen
und Geschéftsfuhrer der PRW Consulting GmbH. RA Reiners ist seit 29 Jahren auf die Beratung im IT-Umfeld
spezialisiert und hat zahlreiche Veroffentlichungen zum IT-Recht publiziert.

Rechtsanwaltin Janina Thieme

Studium der Rechtswissenschaften und Referendariat in Mtnchen mit Stationen in Hamburg und Washington
DC. Nach einer mehrjahrigen Tatigkeit als juristische Mitarbeiterin wahrend der Ausbildung in den Bereichen
Wirtschaftsprivatrecht und IT-Recht, ist sie seit 2016 zur Anwaltschaft zugelassen und angestellte Rechtsanwéltin
bei PRW Rechtsanwélte.
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